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Forord

Socialstyrelsens foreskrifter och allménna rad (HSLF-FS 2016:40) om
journalforing och behandling av personuppgifter 1 hélso- och sjukvirden
tradde i kraft den 1 mars 2017. De nya foreskrifterna ersétter Socialstyrelsens
foreskrifter (SOSFS 2008:14) om informationshantering och journalforing 1
hilso- och sjukvarden. Denna handbok utgor ett stod vid tillimpningen av
foreskrifterna och de allménna rdden och riktar sig i forsta hand till vardgi-
vare, verksamhetschefer, medicinskt ansvariga sjukskoterskor och hélso- och
sjukvérdspersonal som ska tillimpa foreskrifterna och de allménna raden.

Handboken dr framtagen av Socialstyrelsens jurister Mathias Wallin och
Martina Holmstrom. Under det inledande arbetet med handboken har in-
formationssdkerhetskonsulten Johanna Erlandsson deltagit.

Som ett stod 1 arbetet har det funnits en referensgrupp med representanter
fran Datainspektionen, Inera, Inspektionen for vard och omsorg, Likarsekre-
terares och sjukvardsadministratorers forbund, Likemedelsverket, Sveriges
lakarforbund, Sveriges tandlédkarforbund, Myndigheten for samhallsskydd
och beredskap, Vardforbundet och Véardforetagarna.

Stockholm i mars 2017
Erik Hoglund
Avdelningschef
Réttsavdelningen
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Lasanvisningar

Denna handbok utgor ett stod vid tillimpningen av Socialstyrelsens foreskrif-
ter och allménna rdd (HSLF-FS 2016:40) om journalforing och behandling
av personuppgifter i hédlso- och sjukvarden. Handboken foljer den struktur
som finns i foreskrifterna och de allminna rdden. Efter varje foreskrift och
allmént rad ges en kommentar for att ge lsaren vigledning vid tillimpning-
en. Det gér att ldsa varje kapitel for sig men for att forstd den grundldggande
systematiken i uppbyggnaden av foreskrifterna rekommenderas att handbo-
ken ldses 1 sin helhet.

Definitionerna i 2 kap. 1 § HSLF-FS 2016:40 kommenteras inte sérskilt
utan hir hénvisas 1 stillet till kommentaren till den foreskrift eller det all-
méinna rad dir definitionen forekommer. Inte heller undantagsbestammelsen i
9 kap. kommenteras sarskilt.

Bestimmelserna i HSLF-FS 2016:40 kompletterar och utgér fran bestdm-
melserna 1 patientdatalagen (2008:355), PDL. For att skapa sig en mer
heltdckande bild 6ver den forfattning som reglerar journalféring och behand-
ling av personuppgifter i hédlso- och sjukvarden behdver ldsaren dérfor dven
ha kiinnedom om bestdammelserna i PDL. Denna handbok kan inte ses som en
handbok till PDL. I de fall det dr nodvandigt for forstdelsen av bestimmel-
serna i HSLF-FS 2016:40 behandlas dock éven relevanta bestimmelser i
PDL.

Foreskrifter och allménna rad

HSLEF-FS 2016:40 innehéller bade foreskrifter och allménna rad.
Foreskrifter ar bindande regler, det vill sdga de bestimmer hur enskilda och
myndigheter ska handla. En myndighet far inte utfirda foreskrifter om det
inte finns stod for det i lag (8 kap. 11 regeringsformen).

Allménna rad &r inte bindande regler. De ér i stillet generella rekommen-
dationer om tilldimpningen av en forfattning (lag, forordning eller annan
foreskrift) som anger hur nagon kan eller bor handla i ett visst hédnseende (1 §
forfattningssamlingsforordningen [1976:725]). Allménna rad utesluter inte
andra sétt att uppnd de mal som avses i forfattningen.

Forkortningar

HSL Hailso- och sjukvardslagen (1982:763)

IVO Inspektionen for vard och omsorg

NI Nationell informationsstruktur

OSL Offentlighets- och sekretesslagen (2009:400)
PDL Patientdatalagen (2008:355)

Prop. Proposition

PSL Patientsdkerhetslagen (2010:659)

SKL Sveriges Kommuner och Landsting
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Tilldmpningsomrdde

Foreskrifternas tillimpningsomrdde

1 kap. 1 § HSLF-FS 2016:40

Dessa foreskrifter ska tillimpas da vardgivare behandlar patienters
personuppgifter i verksamhet som omfattas av 1 kap. 1 § patientdatala-
gen (2008:355).

HSLF-FS 2016:40 har samma tillaimpningsomrade som patientdatalagen
(2008:355), PDL. Enligt 1 kap. 1 § PDL tillampas lagen vid vardgivares
behandling av personuppgifter inom hélso- och sjukvarden. Hélso- och
sjukvard definieras i 1 kap. 3 § PDL som verksamhet som avses i hdlso- och
sjukvardslagen (1982:763), tandvardslagen (1985:125), lagen (1991:1128)
om psykiatrisk tvangsvérd, lagen (1991:1129) om réattspsykiatrisk vard,
smittskyddslagen (2004:168), lagen (1972:119) om faststidllande av konstill-
horighet i vissa fall, lagen (2006:351) om genetisk integritet m.m. samt den
upphévda lagen (1944:133) om kastrering.

Av forarbetena till PDL framgar att i lagens tillampningsomrade ingar
dven annan ndrliggande patientverksamhet som insemination, abort, sterilise-
ring, omskarelse, transplantationsingrepp pa givare och blodgivning med
mera. Till kdrnverksamheten raknas vidare bland annat administration och
utveckling av verksamheten (2 kap. 4 § och 7 kap. 4 § PDL). Personupp-
giftsbehandling for den rent administrativa verksamheten utan direkt kopp-
ling till patientverksamheten, till exempel personaladministration, faller dock
utanfor lagens tillimpningsomrade. Detsamma géller forskning, sdvida det
inte ar fraga om en vardgivares sa kallade patientnira eller kliniska forskning
som innefattar journalforing eller annan dokumentation som hor till vérden.
PDL ér inte heller tillaimplig vid utbildning av till exempel blivande ldkare
och sjukskoterskor. I den del dessa deltar i den faktiska patientvarden & PDL
dock tillaimplig (proposition 2007/08:126 Patientdatalag m.m. s. 222).

I PDL finns ocksa bestimmelser om skyldighet att féra patientjournal.
Lagen giller i tillimpliga delar 4ven uppgifter om avlidna personer (1 kap. 1
§ PDL).
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System som ar helt eller delvis
automatiserade

1 kap. 2 § HSLF-FS 2016:40

Bestimmelserna i 3 kap. 2 § 4 och 7-20 §§, 4 kap. 2—-12 §§, 6 kap. 1-3
§§ samt 7 kap. 1 § 4 ska endast tillaimpas av vardgivare som behandlar
patienters personuppgifter i system som é&r helt eller delvis automatise-
rade.

Ovriga bestimmelser ska tillimpas av de vardgivare som anges i 1 §
oberoende av pa vilket sétt personuppgifterna dokumenteras.

Vissa bestimmelser ska endast tillimpas av vardgivare som behandlar
patienters personuppgifter 1 system som é&r helt eller delvis automatiserade.
Det giller bestimmelserna i 3 kap. 2 § 4 och 7-20 §§, 4 kap. 2-12 §§, 6 kap.
1-3 §§ samt 7 kap. 1 § 4. De Gvriga bestimmelserna ska alltid tilldmpas
oberoende av hur personuppgifterna dokumenteras.

Forhdllandet till personuppgiftslagen

1 kap. 3 § HSLF-FS 2016:40

Bestimmelser om hur personuppgiftslagen (1998:204) forhaller sig till
patientdatalagen (2008:355) och till sddana foreskrifter som meddelats
med stod av den sistndmnda lagen finns i 1 kap. 4 § patientdatalagen.

Patientdatalagen och personuppgiftslagen

Av 1 kap. 4 § PDL framgar att personuppgiftslagen (1998:204) giller vid
sadan behandling av personuppgifter inom hilso- och sjukvarden som é&r helt
eller delvis automatiserad eller ddr uppgifterna ingér 1 eller ar avsedda att
inga 1 en strukturerad samling av personuppgifter som ar tillgangliga for
sOkning eller sammanstéllning enligt sdrskilda kriterier, om inte annat foljer
av denna lag eller foreskrifter som meddelats med stdd av denna lag.
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Definitioner

2 kap. 1 § HSLF-FS 2016:40

I dessa foreskrifter och allménna rad avses med
autentisering kontroll av uppgiven identitet

individanpassad vardprocess vardprocess som dr anpassad for
en enskild patient

informationssystem system som insamlar, bearbetar,
lagrar eller distribuerar och
presenterar information

informationssikerhetspolicy policy som anger mal och
inriktning for samt styr en
organisations informationsséiker-
hetsarbete

ledningssystem system for att faststdlla principer
for ledning av verksamheten

patientjournal en eller flera journalhandlingar
som ror samma patient

process serie aktiviteter som fridmjar ett
bestamt andamal eller ett avsett
resultat

stark autentisering kontroll av uppgiven identitet pa
tva olika stt

vardgivare statlig myndighet, landsting och
kommun i frdga om sddan hilso-
och sjukvard som myndigheten,
landstinget eller kommunen har
ansvar for samt annan juridisk
person eller enskild néringsid-
kare som bedriver hélso- och
sjukvard

vardprocess process avseende hilso- och
sjukvard som hanterar ett eller
flera relaterade hilsoproblem
eller halsotillstdnd i syfte att
frimja ett avsett resultat

Definitionerna i 2 kap. 1 § HSLF-FS 2016:40 kommenteras inte sérskilt utan
hér hinvisas 1 stéllet till kommentaren till den foreskrift eller det allménna
rad dar definitionen forekommer.
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Ledningssystem

3 kap. 1 § HSLF-FS 2016:40

Av Socialstyrelsens foreskrifter och allménna rad (SOSFS 2011:9) om
ledningssystem for systematiskt kvalitetsarbete framgar att varje
vardgivare ansvarar for att det finns sddana processer och rutiner som
behovs for att sdkerstélla att verksamheten uppfyller de krav som stills
i dessa foreskrifter.

Vad ar ett ledningssystem®e

Ett ledningssystem &r ett system for att faststélla principer for ledning av en
verksamhet. Ledningssystemet gor det mojligt for ledningen att styra verk-
samheten sa att ritt sak gors vid rétt tillfdlle och pa rétt sitt. I Socialstyrel-
sens foreskrifter och allménna rdd (SOSFS 2011:9) om ledningssystem for
systematiskt kvalitetsarbete regleras att varje vardgivare ska ansvara for att
det finns ett ledningssystem for verksamheten. Ledningssystemet ska
anvindas for att systematiskt och fortlopande utveckla och sékra verksam-
hetens kvalitet (3 kap. 1 § SOSFS 2011:9).

Vardgivaren ska med stod av ledningssystemet planera, leda, kontrollera,
folja upp, utvdrdera och forbattra verksamheten (3 kap. 2 § SOSFS 2011:9).
Vardgivaren ska faststilla de processer och rutiner som behdvs for att sékra
verksamhetens kvalitet (4 kap. 2-4 §§ SOSFS 2011:9). Kvalitet definieras i
SOSFS 2011:9 som att en verksamhet uppfyller de krav och mal som géller
for verksamheten enligt lagar och andra foreskrifter om hélso- och sjukvérd
och beslut som har meddelats med stdd av sddana foreskrifter. Bestimmelsen
13 kap. 1 § HSLF-FS 2016:40 beskriver vardgivarens ansvar for att det finns
sadana processer och rutiner som behdvs for att verksamheten uppfyller alla
de krav som stélls i HSLF-FS 2016:40. Det ér alltsd genom ledningssystemet
for systematiskt kvalitetsarbete som kraven i dessa foreskrifter ska sdkerstél-
las.

Ledningssystemet ska anpassas till verksamhetens inriktning och omfatt-
ning (4 kap. 1 § SOSFS 2011:9). En verksamhet som ar sérskilt riskfylld eller
komplicerad kan beh6éva mer styrning i form av fler processer och rutiner én
en mindre riskfylld verksamhet. En verksamhet som omfattar manga olika
delar av hélso- och sjukvérd kan behova arbeta fram fler processer och
rutiner 4n en verksamhet som dr av mer begransad inriktning eller omfatt-
ning.

I Socialstyrelsens handbok ”Ledningssystem for systematiskt kvalitetsar-
bete - Handbok for tillimpningen av foreskrifter och allménna rad (SOSFS
2011:9) om ledningssystem for systematiskt kvalitetsarbete” finns vardefullt
stod. Handboken kan laddas ner fran Socialstyrelsens webbplats.
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Informationssdkerhet ar en del av ledningssystemet
for systematiskt kvalitetsarbete

Ett 6vergripande ledningssystem i en verksamhet kan innehalla flera delsy-
stem for olika &ndamél, exempelvis miljo, kvalitet eller informationssédkerhet.
Ledningssystemet for systematiskt kvalitetsarbete ska innehélla de processer
och rutiner som krévs for att sdkerstilla kraven pé informationsséikerhet.

Tillganglighet, riktighet, konfidentialitet
och spdrbarhet

3 kap. 2 § HSLFS-FS 2016:40

Vardgivaren ska genom ledningssystemet sikerstélla att

1.  dokumenterade personuppgifter hos vardgivaren ér dtkomliga
och anvindbara for den som ar behorig (tillgédnglighet),

2. personuppgifterna dr oforvanskade (riktighet),

3. obehoriga inte ska kunna ta del av personuppgifterna (konfiden-
tialitet), och

4.  atgarder kan hérledas till en anvandare (sparbarhet) i informat-
ionssystem som dr helt eller delvis automatiserade.

Allmdnna rad

Vardgivaren bor anvinda svenska standarder for informationssékerhet
da ledningssystemet byggs upp. Saddana standarder kan vara standarder
1 ISO/IEC 27000-serien.

Bestdmmelsen tar sikte pa vardgivarens ansvar for att genom processer och
rutiner i ledningssystemet for systematiskt kvalitetsarbete sikerstélla de
grundlaggande informationssékerhetsaspekterna tillganglighet, riktighet,
konfidentialitet och sparbarhet. Begreppen ér centrala i arbetet for att né en
god informationssikerhet.

Tillganglighet

Tillgang till personuppgifter i hilso- och sjukvéarden vid rétt tillfille ar en
forutséttning for att enskilda patienter ska fa en god och sdker vard. Uppgit-
terna behover vara tillgingliga som underlag for viktiga och i ménga fall
tidskritiska beslut. Tillgédngligheten sdkerstélls bland annat genom att vardgi-
varen vid tilldelning av behorigheter ser till att ritt person har tillgang till ratt
information (4 kap. 1-3 §§ HSLF-FS 2016:40). Tillgéngligheten sédkerstélls
ocksa genom vardgivarens planering av hur verksamheten ska bedrivas vid
en funktionsstérning (3 kap. 11 § HSLF-FS 2016:40) och genom kravet pa
att de uppgifter som finns dokumenterade i en patientjournal ska finnas
tillgdngliga pa ett 6verskadligt satt for behorig hédlso- och sjukvirdspersonal
(5 kap. 1 § HSLF-FS 2016:40).
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Riktighet

Vardgivaren ska genom ledningssystemet sikerstélla att personuppgifterna ar
oforvanskade, det vill sdga hur uppgifternas riktighet ska uppratthéllas i
verksamheten. Det dr nodvéndigt att det inom vardgivarens verksamhet finns
en tillit till att dokumentationen ar korrekt och anvandbar. Att innehallet i
patientjournalen ar korrekt och oforvanskat dr en forutsattning for att den ska
kunna bidra till en god och sidker vard av patienten. Riktigheten sakerstélls
bland annat genom att rittelse och forstoring av en patientjournal gors enligt
3 kap. 14 § och 8 kap. 3-4 §§ PDL. Riktigheten sikerstills ocksd genom
vardgivarens styrning av behorigheter (4 kap. 1-3 §§ HSLF-FS 2016:40) och
genom rutiner for signering av journalanteckningar (6 kap. 4 § HSLF-FS
2016:40).

Konfidentialitet

Vardgivaren ska genom ledningssystemet sdkerstélla att obehdriga inte ska
kunna ta del av de personuppgifter som behandlas inom den verksamhet som
vérdgivaren bedriver. Detta stédller hoga krav pa att vardgivaren har de
processer och rutiner som behovs for att forhindra obehorig atkomst, utan att
minska uppgifternas tillgénglighet.

Skydd mot obehorig atkomst sdkerstélls bland annat genom att vardgiva-
ren vid kommunicering via 6ppna nét (exempelvis Internet) ser till att
atkomsten foregds av en sa kallad stark autentisering (3 kap. 15 § HSLF-FS
2016:40).

Spdrbarhet

Vardgivaren ska genom ledningssystemet sidkerstélla att atgdrder kan harle-
das till en anvéndare (spdrbarhet) 1 informationssystem som ér helt eller
delvis automatiserade. Bestimmelsen géller enbart for vardgivare som
anvinder sig av informationssystem som &r helt eller delvis automatiserade.

Svenska standarder for informationssdkerhet

Vardgivaren bor anvinda svenska standarder for informationssékerhet da
ledningssystemet byggs upp. Sddana standarder kan vara standarder i
ISO/IEC 27000-serien, till exempel SS-ISO/IEC 27001:2014.

3 kap. 3 § HSLF-FS 2016:40

En vardgivares anvdndning av en svensk standard for informationssa-
kerhet far inte ersitta dennes skyldighet att uppfylla kraven i dessa
foreskrifter.

En véardgivare kan inte forlita sig pé att en standard hanterar alla de krav som
stélls i HSLF-FS 2016:40. Samtliga krav géller saledes oavsett vilken
standard vardgivaren valt att anvinda sig av.
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Informationssakerhetspolicy

3 kap. 4 § HSLF-FS 2016:40

Vérdgivaren ska ansvara for att det finns en informationssakerhetspo-
licy. Den ska ange vardgivarens dvergripande mal for och inriktning pa
verksamhetens arbete med informationssédkerhet i syfte att sdkerstélla
personuppgifternas tillgénglighet, riktighet, konfidentialitet och
sparbarhet.

Vad ar en informationssdkerhetspolicy?

Informationsséikerhetspolicyn ska ange vardgivarens dvergripande mél och
inriktning pa verksamhetens arbete med informationssékerhet 1 syfte att
sakerstilla personuppgifternas tillgédnglighet, riktighet, konfidentialitet och
sparbarhet. Informationssidkerhetspolicyn utgdr vardgivarens gemensamma
plattform for detta arbete.

For att kunna sékra informationen behdver varje verksamhet arbeta med att
infora de sidkerhetsatgarder som kravs for att ni ledningens specifika siker-
hets- och verksamhetsmaél. Sidkerhetsatgdrderna kan beskrivas 1 riktlinjer,
processer, rutiner, organisationsstrukturer samt hard- och mjukvarufunktion-
er.

Alla vardgivare ska ha en informationssikerhetspolicy, &ven de som inte
dokumenterar patientuppgifter elektroniskt (1 kap. 2 § HSLF-FS 2016:40).

Hur kan en informationssdkerhetspolicy utformase

De svenska standarderna om informationssidkerhet kan anvéndas som stod for
att utforma en informationssékerhetspolicy. Exempel pa vad en informations-
sakerhetspolicy kan innehalla &r ett uttryck for ledningens viljeinriktning, det
vill sdga varfor det dr viktigt med informationssikerheten, samt en kort
beskrivning av hur viljeinriktningen ska uppnés. Policyn kan dven innehélla
en kort beskrivning av ansvarsforhéllandena inom informationssiakerheten,

en forklaring av viktiga begrepp samt en redogorelse for vem som ansvarar
for policyn samt hur den ses dver och revideras. Exempel pa hur en informat-
ionssédkerhetspolicy kan utformas finns att hamta pd Myndigheten for
samhillsskydd och beredskaps webbplats.
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Riskanalyser

3 kap. 5 § HSLF-FS 2016:40

Vardgivaren ska fortlopande bedoma om det i verksamheten finns
risker for hidndelser som kan medfora att kraven i dessa foreskrifter
inte uppfylls.

For varje sddan hindelse ska vardgivaren

1. uppskatta sannolikheten for att hindelsen intrdffar, och
2.  bedoma vilka negativa konsekvenser som skulle kunna bli
foljden av hiandelsen.

Riskanalyserna ska dokumenteras.

Riskanalyser av vardgivarens behandling av
personuppgifter

Riskanalyser ger kunskap om vilka &tgiarder som behdvs for att 6ka informat-
ionssdkerheten och innebar att vardgivaren arbetar forebyggande. Analyser
ska goras for att identifiera hédndelser som skulle kunna intréaffa och som gor
att vardgivaren inte kan leva upp till kraven 1 HSLF-FS 2016:40. Riskana-
lyserna innebdr att sannolikheten for att en hindelse ska intrdffa uppskattas
och att en bedomning gors av vilka negativa konsekvenser som skulle kunna
bli foljden av hiandelsen.

Riskanalyserna ska genomforas fortlopande. Omsténdigheter som paverkar
vad fortlopande innebér i det enskilda fallet ar till exempel verksamhetens
inriktning eller om hela eller delar av verksamheten tidigare bedomts vara
sarskilt riskfylld. Riskanalyser kan dven behdva genomforas innan forand-
ringar av en verksambhet eller infor fordndringar av personalens sammansitt-
ning och innan nya informationssystem, arbetssitt eller metoder borjar
tillimpas och anvéndas.

I handboken Riskanalys och hdndelseanalys — analysmetoder for att 6ka
patientsdkerheten” finns instrument som beskriver hur bland annat riskana-
lyser kan genomforas. Handboken riktar sig till alla som arbetar med kvalitet
och patientsdkerhet i landsting, regioner, kommuner och hos andra vardgi-
vare. Analysmetoderna som beskrivs i handboken dr utvecklade for att
identifiera brister i verksamheten som kan riskera patientsékerheten. Till
handboken finns checklistor och mallar som kan ge stéd i det praktiska
analysarbetet. Handboken finns att ladda ner och bestélla pa Sveriges Kom-
muner och Landstings webbplats.
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Ledning och samordning av
informationssdkerhetsarbetet

3 kap. 6 § HSLF-FS 2016:40

Vardgivaren ska utse en eller flera personer som ska leda och sam-

ordna informationssikerhetsarbetet. Den eller de som utses ska minst

en gang om aret sammanstilla information om arbetet till vardgivaren.
Sammanstéllningen ska innehalla information om de

riskanalyser som har gjorts av informationssékerheten,
incidenter som har paverkat informationssikerheten och som
medfort eller hade kunnat medfora vardskada,

3. uppfoljningar som har gjorts, och

4.  forbattringsatgirder som har vidtagits.

N =

Allmdnna rad

Den eller de personer som utses att leda och samordna informationssé-
kerhetsarbetet bor fa en sddan stédllning i organisationen att arbetet kan
prioriteras och utforas effektivt.

Sammanstélla information till vérdgivaren

Det dr viktigt att det finns ett tydligt utpekat ansvar for informationsséiker-
hetsarbetet samt att arbetet dr dndamaélsenligt och foljer bestimmelserna i 28
§ hélso- och sjukvardslagen (1982:763), HSL, om att ledningen ska vara
organiserad sd att den tillgodoser hog patientsékerhet, god kvalitet och
framjar kostnadseffektivitet. Vardgivaren ska utse en eller flera personer som
ska leda och samordna informationssdkerhetsarbetet. Verksamhetens storlek
och inriktning kan vara faktorer som paverkar vid bedomningen av om
ansvaret for att leda och samordna informationsarbetet ska ldggas pa en eller
flera personer. Vardgivaren &r alltsé fri att antingen utse sirskilda personer
som enbart arbetar med informationsséikerhet eller lagga ut uppgiften till
exempelvis en eller flera verksamhetschefer.

Den eller de som ansvarar for informationssidkerhetsarbetet ska minst en
ging om aret sammanstilla information till vardgivaren om de riskanalyser
som har gjorts av informationssidkerheten, incidenter som har paverkat
informationssékerheten och som medfort eller hade kunnat medfora vard-
skada, uppfoljningar som har gjorts och forbattringsatgérder som har vidta-
gits. Formen for sammanstillningen far anpassas till verksamhetens utform-
ning och storlek.

Den eller de personer som utses att leda och samordna informationssaker-
hetsarbetet bor fa en sddan stéllning 1 organisationen att arbetet kan priorite-
ras och utforas effektivt. Det innebér att den eller de som utsetts behdver ha
mojlighet och befogenhet att fullgdra uppgiften samt att ansvaret dr ként och
forankrat i verksamheten.
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Ta i drift informationssystem

3 kap.7 § HSLF-FS 2016:40

Vardgivaren ska dokumentera de beslut som har fattats om att ta i drift
informationssystem som anvinds for behandling av personuppgifter.

Allmdnna rad

Vardgivaren bor ta fram en process for hantering av idrifttagandet.
Ett beslut om att ta i drift ett informationssystem bor innehalla

— en beskrivning av systemets syfte och hur det ska anvédndas, och

— en validering av att systemet foljer informationssékerhetspolicyn,
krav pa testning och andra av vardgivaren angivna sékerhetskrav
som kan vara relevanta.

Ett dokumenterat beslut

Ett informationssystem som anvinds i verksamheten kan tillfalligt tas ur drift
for att underhallas, uppgraderas eller dndras 1 ndgot avseende och dérefter tas
i drift igen. Ett informationssystem kan ocksa tas i drift och vara helt nytt och
inte tidigare anvént 1 vardgivarens verksamhet. Oavsett tidigare situation
maste vardgivaren varje gang ett informationssystem som behandlar person-
uppgifter tas i drift dokumentera ett beslut om det. Nér ett informationssy-
stem tas i drift finns risk for att det innehaller fel som leder till storningar
eller avbrott i driften. Stérningar i driften kan leda till att personuppgifter
som informationssystemet behandlar inte blir tillgingliga for hédlso- och
sjukvérdspersonalen eller att uppgifter blir felaktiga. Genom att dokumentera
de beslut om som har fattats om att ta i drift informationssystem som behand-
lar personuppgifter minskas risken for att fel inte uppticks.

En process for sdkrare beslut

I allménna rad anges att vardgivaren bor ta fram en process for hantering av
idrifttagandet. | samma allménna rd anges ocksa att ett beslut om att ta i
drift ett informationssystem bor innehalla en beskrivning av systemets syfte
och hur det ska anvidndas och en validering av att systemet foljer informat-
ionssédkerhetspolicyn, krav pé testning och andra av vérdgivaren angivna
sakerhetskrav som kan vara relevanta. En process kan underlétta arbetet med
att skapa en jamn kvalitet i besluten over tiden. Det kan ocksé vara nddvén-
digt att kontrollera att informationssystemets hard- och mjukvara &r kompa-
tibla med andra komponenter i IT-miljon. Informationssystem har ofta
beroenden till andra informationssystem i en IT-miljé och darfor kan det vara
lampligt att testa formagan att fungera tillsammans med dessa innan det nya
informationssystemet tas i drift. Olika informationssystem stiller olika krav
pa kapacitet och prestanda for att fungera vél i en IT-milj6. Det kan gélla
krav pa nyttjande av minnesdiskutrymme eller natverkskapacitet. Dessa krav
kan vérdgivaren behdva forstd och sékra upp resurser for innan informations-
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systemet tas 1 drift. Annars &r risken stor att informationssystemet inte
fungerar som avsett nér det tas i drift.

IT-tjGnster som utfdrs av en extern leverantor

Om driften av ett informationssystem som hanterar personuppgifter utfors av
en extern leverantdr sd dr vardgivaren fortfarande skyldig att dokumentera
beslutet om att informationssystemet ska tas i drift. Vardgivaren kan stélla
krav pé leverantoren att arbeta enligt en process dér ett dokumenterat beslut
fran vardgivaren alltid kridvs innan leverantéren kan ga vidare i sitt arbete
med att ta 1 drift ett informationssystem som hanterar personuppgifter.

Driffdokumentation

3 kap. 8 § HSLF-FS 2016:40

Vérdgivaren ska sédkerstélla att det finns uppdaterad och tillginglig
driftdokumentation for varje informationssystem som anvénds for
behandling av personuppgifter.

Vad menas med driffdokumentation?

Driftdokumentation kan omfatta hur olika komponenter av IT-miljon &r
konfigurerade, exempelvis databaser, servrar och nitverk. Den kan dven
beskriva hur servrar startas igdng igen vid ett driftstopp, var servrar ar fysiskt
placerade, hur backuper ska hanteras, hur 6vervakning av aktiviteter ska
koordineras, beroenden till andra informationssystem med mera. Doku-
mentationen sikerstéller &ven att all driftpersonal vet hur man ska gora och
att alla gor pd samma sétt, samt att personberoendet minskar.

Felaktigheter i eller avsaknad av driftdokumentation kan leda till att IT-
miljon hanteras fel, med risk for driftstopp som foljd. Det kan ocksé leda till
att driftproblem blir onddigt omfattande.

For de informationssystem som behandlar personuppgifter dr det viktigt att
driften fungerar vil sa att uppgifter om patienter gar att lasa och skriva i
informationssystemet. Storningar i driften kan leda till att personuppgifter
som informationssystemet behandlar inte blir tillgdngliga for hélso- och
sjukvardspersonalen eller att uppgifter blir felaktiga.

Uppdaterad och tillganglig driftdokumentation

Vardgivaren ska sikerstélla att det finns uppdaterad och tillginglig drift-
dokumentation for varje informationssystem som anvinds for behandling av
personuppgifter. Att dokumentera driften for de informationssystem som
behandlar personuppgifter dr inte en engangsaktivitet. Dokumentationen ska
vara uppdaterad, vilket innebér att fordndringar i driftmiljon ska aterspeglas i
driftdokumentationen.

Driftdokumentationen ska dven vara tillginglig for behoriga anvéndare
som behdver nd den. Det stéller olika krav pd hanteringen av driftdoku-
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mentation beroende pa om den finns lagrad elektroniskt eller pa papper.
Oavsett format maste vardgivaren sdkerstélla att driftdokumentationen ar
tillgdnglig.

IT-tjanster som utfors av en extern leverantor

Om driften av ett informationssystem som behandlar personuppgifter sker
genom en extern leverantor sd dr vardgivaren fortfarande skyldig att séker-
stédlla att driften dokumenteras och ar uppdaterad, tillforlitlig och tillganglig.
Detta kan ske genom att vardgivaren stiller krav pa leverantdren som skrivs
in i ett kontrakt. Aven om vérdgivaren byter leverantdr eller om leverantdren
upphor med sin verksamhet ska vardgivaren siakerstélla att driftdokumentat-
ionen dr tillgénglig. Att en extern leverantor kontrakteras for att utfora
arbetsuppgifter at vardgivaren frantar inte vardgivaren nagot ansvar som
foljer av denna foreskrift.

Upphandling och utveckling

3 kap. 9 § HSLF-FS 2016:40

Vardgivaren ska sdkerstélla att kraven i1 dessa foreskrifter uppfylls vid
upphandling eller egenutveckling av informationssystem som anvands
for behandling av personuppgifter.

Kravstdllande vid upphandling eller egenutveckling

Vid upphandling eller egenutveckling av informationssystem som behandlar
personuppgifter ska vardgivaren sékerstilla att kraven i dessa foreskrifter
uppfylls. Syftet ar att informationssékerheten ska vara en integrerad del av de
informationssystem som anvinds for behandling av personuppgifter. Vardgi-
varen ska sédkerstilla att informationssystem som anvénds for behandling av
personuppgifter far ett tillrickligt skydd i fraga om personuppgifternas
tillganglighet, riktighet, konfidentialitet och sparbarhet. Om vérdgivaren
koper ett informationssystem som anvands for behandling av personuppgifter
frén en leverantor ska vardgivaren sdkerstdlla att kraven 1 HSLF-FS 2016:40
uppfylls i upphandlingskraven.

Om vardgivaren sjédlv utvecklar ett informationssystem som hanterar pati-
entuppgifter behover vardgivaren se till att sikerhetskraven ér identifierade
och beslutade innan utvecklingen av informationssystemet startar. Vardgiva-
ren kan sékerstilla att verksamheten anvénder en systemutvecklingsmetod
som tar informationssékerhetskraven i beaktande under utvecklingens gang,
exempelvis i1 kravstillandet och testaktiviteter.

Ett informationssystem som behandlar personuppgifter kan vara en medi-
cinteknisk produkt. Vid egentillverkning av medicintekniska produkter ska
vardgivaren leva upp till kraven i 5 kap. Socialstyrelsens foreskrifter och
allménna rad (SOSFS 2008:1) om anvdndning av medicintekniska produkter
i hilso- och sjukvarden for att f4 anvindas i varden av patienter. En medicin-
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teknisk produkt anvinds for att forebygga, dvervaka, behandla eller lindra en
sjukdom, pavisa, 6vervaka, behandla, lindra eller kompensera en skada eller
ett funktionshinder, undersoka, dndra eller ersitta anatomi eller en fysiolo-
gisk process, eller kontrollera befruktning (2 § lagen [1993:584] om medicin-
tekniska produkter). Exempel pa informationssystem som kan vara en
medicinteknisk produkt dr journalsystem, medicinska informationssystem
eller medicinska instrumentdatasystem.

3 kap.10 § HSLF-FS 2016:40

Vardgivaren ska vid utveckling, idrifttagande och dndring av informat-
ionssystem som anvénds for behandling av personuppgifter sikerstilla
att personuppgifternas tillganglighet, riktighet, konfidentialitet och
sparbarhet inte riskeras.

Vardgivaren ska vidare sékerstilla att ett informationssystem testas
innan det tas i drift.

Allmdnna rad
Tester bor goras i miljoer som é&r atskilda fran produktionsmiljoer.
Informationen i testmiljoerna bor inte innehalla personuppgifter.
Andringar i informationssystemen bér planeras i forvig. Innan en
andring gors bor vardgivaren bedoma tankbara effekter pa informat-
ionssékerhet och funktion.
Vardgivaren bor godkdnna éndringar innan de tas i drift i informat-
ionssystemen.

Utveckling, idrifttagande och andring av

informationssystem

Risken for fel vid utveckling, idrifttagande och dndring av informationssy-
stem &r stor. Vid utveckling, idrifttagande och &ndring av ett informationssy-
stem ska vardgivaren sikerstélla att personuppgifternas tillganglighet,
riktighet, konfidentialitet och sparbarhet inte riskeras.

Test innan ett informationssystem tas i drift

Vardgivaren ska vidare sékerstilla att ett informationssystem testas innan det
tas 1 drift. Det &r inte alltid mojligt att forutse hur en dndring kommer att
fungera nir den tas i drift. Det finns manga beroenden runt ett informations-
system och dess IT-milj6 och d4ven en mindre dndring kan fa odverblickbara
konsekvenser.

Test i separat miljo

Tester bor goras 1 miljoer som é&r atskilda fran produktionsmiljoer. Informat-
ionen i testmiljderna bér inte innehélla personuppgifter. Andringar i inform-
ationssystemen bor planeras i forvdg. Innan en dndring gors bor vardgivaren
beddma ténkbara effekter pa informationssékerhet och funktion. Véardgivaren
bor godkidnna dndringar innan de tas i drift i informationssystemen.
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Testaktiviteter kan orsaka fordndringar som inte dr avsedda i informations-
systemets programvara eller dess information. Otillrackligt testade eller
felaktiga fordndringar i informationssystemet kan fé allvarliga konsekvenser
vid vdrd och behandling av patienter. Det kan vara bra att testmiljon liknar
driftmiljon sa mycket som mdjligt, men vardgivaren maste kunna sékerstilla
att obehoriga inte kan ta del av personuppgifterna i testmiljon.

Planering av verksamhet vid
funktionsstorning

3 kap. 11 § HSLF-FS 2016:40

Vardgivaren ska planera for hur hélso- och sjukvardsverksamheten ska
bedrivas om informationssystem som anvénds for behandling av
personuppgifter inte fungerar.

Vardgivaren ska vidare planera for hur aterstart eller aterstéllande
ska goras efter en sddan funktionsstorning.

Vardgivaren ska dokumentera planeringen.

Allmdénna rdd
Planeringen bor testas med en periodicitet som har faststillts efter
genomford riskanalys.

Vid forandring i verksamheten eller av riskbilden bor planeringen
uppdateras och testas igen.

Planering vid funktionsstorning

I bestimmelsen stélls krav pd virdgivaren att planera for hur hélso- och sjuk-
vardsverksamheten ska bedrivas om informationssystem som anvénds for
behandling av personuppgifter inte fungerar.

En funktionsstorning dr en hindelse som har en negativ inverkan pad mgj-
ligheten att bedriva verksamheten. En funktionsstérning kan orsakas av
exempelvis virusangrepp (skadlig kod), stromavbrott, versvamning eller
brand. Det kan ocksé vara hindelser som fel 1 hdrd- eller mjukvara i inform-
ationssystemet eller IT-miljon som leder till omfattande avbrott i informat-
ionssystemets drift. Vid utlokaliserad drift behover vardgivaren dven planera
for motsvarande risker hos driftleverantoren.

Oavsett orsak till avbrottet s§ maste situationen hanteras och hélso- och
sjukvardsverksamheten kunna bedrivas pa alternativa sétt for att inte riskera
patientsdkerheten. Vid hdndelse av en funktionsstorning behdver verksam-
heten veta hur den ska agera for att minska de negativa effekterna pa ménni-
skor och verksamheten.

Ett arbete med forberedelser behdver goras innan en funktionsstérning ar
ett faktum. En del 1 planering av verksamhet vid funktionsstdrning kan vara
att definiera olika héndelser eller situationer som ska betecknas som en
funktionsstorning och som nér de intraffar ska leda till att planen aktiveras.
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Syftet med planering av verksamhet vid
funktionsstorning

Olika hindelser kan leda till att vardgivarens informationssystem inte
fungerar och ddrmed att personuppgifter inte dr tillgingliga. Att ha tillgang
till riktiga och rétt personuppgifter dr centralt i arbetet med att erbjuda en god
och sdker vard. Vardgivaren behover dirfor planera for hur hilso- och
sjukvardsverksamheten ska bedrivas om informationssystem som anvéands
for behandling av personuppgifter inte fungerar.

Malet med planeringen &r att hidlso- och sjukvardsverksamheten ska kunna
fortsdtta bedrivas trots hdandelse av en mindre eller storre storning 1 driften av
de informationssystem som anvénds for behandling av personuppgifter.

Syftet med planering av verksamhet vid funktionsstorning dr att skydda
personuppgifternas tillgidnglighet, riktighet, konfidentialitet och sparbarhet
for att sdkerstélla hilso- och sjukvérdsverksamhetens kontinuitet och en
patientsidker vard. En kombination av forebyggande och aterstillande
skyddsatgirder kan hjdlpa verksamheten att fortsitta bedriva hilso- och
sjukvardsverksamheten trots avsaknad av de informationssystem som
anvinds for behandling av personuppgifter.

Planering for aterstart eller &terstdllande av
informationssystem

Vardgivaren ska dven planera hur aterstart eller aterstdllande ska goras efter
en funktionsstorning. Rutiner for aterstdllande beskriver de atgérder som
kréavs for att atergd till normal verksamhet. Vid héndelse av ett storre avbrott
kan vérdgivaren bli tvungen att prioritera i vilken ordning informationssy-
stem som anvinds for behandling av personuppgifter ska aterstillas. For att
veta vilken prioritering som ar ldmplig kan en analys goras av de funktioner i
verksamheten som dr mest kritiska ur ett patientsikerhetsperspektiv.

Testa planering och uppdatera vid forandring

Planeringen bor testas med en periodicitet som har faststéllts efter genomford
riskanalys. Vid fordndring i verksamheten eller av riskbilden bor planeringen
uppdateras och testas igen. Planeringen kan behdva uppdateras och anpassas
till forandringar i omvérlden eller inom verksamheten for att vara aktuell.

Sdkerhetskopiering

3 kap. 12 § HSLF-FS 2016:40

Vérdgivaren ska sédkerstilla att personuppgifter som behandlas i
informationssystem sékerhetskopieras med en faststilld periodicitet.

Sakerhetskopiorna ska forvaras pa ett sakert sitt, vil atskilda fran
originaluppgifterna.
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Vad innebdr sGkerhetskopiering?

Sdkerhetskopiering dr en metod for att sikerstdlla att ingen information gér
forlorad om datorer eller andra informationsbarare gar sonder, eller om nagot
annat skulle pdverka den lagrade informationen.

Sdkerhetskopieringen ér ett viktigt moment for att sdkerstélla personupp-
gifternas tillgénglighet, vilket ar ett av de grundlidggande begreppen inom
informationssikerhet. Vardgivaren ska sikerstélla att personuppgifter
sdkerhetskopieras med en i forvég faststdlld periodicitet. Det &r viktigt att
ingen information kan gé forlorad.

Hur ska sGkerhetskopiorna forvarase

Personuppgifter lagras vanligtvis i databaser och i fysiska servrar som dr
placerade i datorhallar eller motsvarande, beroende pa verksamhetens storlek
och omfattning. For mindre vardgivare kan det rora sig om en vanlig dator
som dr placerad i anslutning till mottagningen. Sdkerhetskopiorna ska
forvaras pa ett sdkert sétt, val atskilda fran originaluppgifterna. De sikerhets-
kopior som skapas ska inte forvaras tillsammans med originaluppgifterna,
som vanligtvis finns i en server. Hur sdkerhetskopiorna halls vél atskilda kan
variera beroende péa vilken typ av information som avses, vilken vardgivare
det ror sig om och vad som framkommer vid en riskanalys.

3 kap. 13 § HSLF-FS 2016:40

Vérdgivaren ska besluta om hur ldnge sékerhetskopiorna ska sparas
och hur ofta aterlasningstester av kopiorna ska goras.

Allmdnna rad
Hur ofta aterldsningstester ska goras bor styras av resultaten av ater-
kommande riskanalyser.

Hur |Gnge ska sdkerhetskopiorna sparase

Sakerhetskopiorna méste bevaras under sa lang tid som vardgivaren bedomer
att informationen maste kunna aterskapas och sé lang tid som olika forfatt-
ningar kriver. Aterldsningstest gors for att kontrollera kopiornas kvalitet och
for att bedoma hur lang tid det tar att dterstélla informationen. Tidsfaktorn
kan vara viktig beroende pé verksamhetens inriktning. Hur ofta dterldsnings-
tester ska goras bor styras av resultaten av aterkommande riskanalyser enligt
2 kap. 5 § HSLF-FS 2016:40.
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Fysiskt skydd av informationssystem

3 kap. 14 § HSLF-FS 2016:40

Vardgivaren ska sikerstélla att informationssystem som anvands for
behandling av personuppgifter skyddas fysiskt mot skada, storning och
obehdrig atkomst.

Allmdnna rad

Informationssystemen bor forvaras i sékra utrymmen inom avgriansade
skalskydd som har lampliga sidkerhetsavsparrningar och tilltradeskon-
troller.

Fysiska skyddsutrymmen

Malet med att fysiskt skydda informationssystem som behandlar personupp-
gifter dr att forhindra obehorigt fysiskt tilltrdde, skador eller storningar pa
vardgivarens uppgifter om patienter. Begreppet storning beskriver allt som
innebdr ett avbrott. Enligt SS-ISO/IEC 27002:2014 bor kénsliga informat-
ionsbehandlingsresurser inrymmas i sdkra utrymmen inom ett avgriansat
skalskydd med ldmpliga sékerhetsavspérrningar och tilltrideskontroller.
Skalskydd kan till exempel vara avspérrningar, kortstyrda entréer eller
bemannande receptioner. I SS-ISO/IEC 27002:2014 foreslas flera slags
skalskydd som en verksamhet kan ta i beaktande i sin analys av lampligt
skalskydd.

Om personuppgifter som lagras i ett informationssystem inte skyddas fran
fysisk atkomst eller skada kan det innebéra risk for obehorig dtkomst till
personuppgifterna eller att tillgéngligheten till uppgifterna forsdmras. Vard-
givaren ska fortlopande beddma om det i verksamheten finns risker for
hindelser som kan medfora att kraven i dessa foreskrifter inte uppfylls (3
kap. 5 § HSLF-FS 2016:40).

Fysisk skada pa informationssystem kan vara avsiktlig eller oavsiktlig.
Exempel pa hot som kan orsaka skada &r brand, vattenldckage, elavbrott,
explosion eller olika former av skador orsakade av manniskor sdsom inbrott
eller skadegorelse.

Det dr viktigt att vardgivaren sékerstiller att skyddet d&ven omfattar sidan
utrustning som dr nddvéndig for att informationssystemet ska fungera som
avsett, sdsom kablar for stromforsorjning eller nitverk.

Ett 1ampligt fysiskt skydd kan dven behovas for datorer 1 vardgivarens
lokaler, exempelvis pa ldkemedelsvagnar och i expeditioner. En dator pa
vilken en behorig person ur hilso- och sjukvardspersonalen ar inloggad mot
ett informationssystem som behandlar personuppgifter, far inte [dmnas
obevakad for obehoriga att se informationen.
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Risk for skador inom skalskyddet

Den fysiska utrustningen i exempelvis en datorhall kan storas om temperatur,
fuktforhallanden eller stromforsorjning inte &r rétt anpassade till de krav som
ar nodvandiga for att utrustningen ska fungera. Det kan paverka informat-
ionssystem negativt sd de stors eller slutar fungera. Servrar genererar mycket
virme som kan leda till dverhettning och driftstopp om varmen inte leds bort
och kyla tillfors pa ett effektivt stt.

En UPS (Uninterruptible Power Supply) forhindrar plotsliga avbrott 1
stromforsorjningen vid exempelvis stromavbrott och sikerstéller en jamn
stromforsorjning som dr anpassad for utrustningen i fraga.

Ytterligare exempel pa skalskydd ar dorrar som skyddar fran brand. Brand
kan bekdmpas med olika metoder, exempelvis gas, skum eller vatten som
medfor olika risker for personer och utrustning som behdver analyseras.
Dorrarna kan ha 14s och passagesystem dér det gér att styra vilka som ges
tillgang till datorhallen. Vardgivaren kan dven behdva tdnka pa hur ndrmiljon
runt informationssystemet inom ett skalskydd ser ut, exempelvis om farligt
eller brannbart material forvaras pa betryggande avstand.

IT-tjadnster som utfors av en extern leverantor

En vardgivare kan anlita en extern leverantdr att fysiskt hantera informat-
ionssystemets servrar i sina lokaler. En vardgivare som anlitar en leverantor
kan hos denne ha en egen datorhall for sin IT-utrustning eller dela datorhall
med andra verksamheter. Oavsett 16sning méaste vardgivaren sikerstélla att
leverantdren lever upp till kraven pa fysisk skydd i HSLF-FS 2016:40.

Behandling av personuppgifter i dppna
nat

3 kap. 15 § HSLF-FS 2016:40

Om vardgivaren anvinder 0ppna nét vid behandling av personuppgif-
ter, ska denne ansvara for att

1.  overforing av uppgifterna gors pa ett sadant sitt att inte obehd-
riga kan ta del av dem, och

2.  elektronisk atkomst eller direktatkomst till uppgifterna foregas av
stark autentisering.

Vad innebdr dppna nate

Oppna nit kan beskrivas som datornitverk som en enskild anvindare har till-
gang till, exempelvis Internet. Genom att utnyttja Internet ar det mojligt att
enkelt och effektivt kommunicera text, ljud och bild. Om inte vardgivaren
vidtar sérskilda skyddséatgarder kommer dock informationen att dverforas
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oskyddad. Darfor ar det nddvindigt med specifika sdkerhetslosningar for att
minska risken for att obehdriga personer far tillgang till informationen.

Skydd mot obehdrig &tkomst

Om en vardgivare gor uppgifter om patienter tillgéngliga 6ver 6ppna nit,
exempelvis for att hdlso- och sjukvardspersonalen ska kunna utfora arbets-
uppgifter pa distans, maste det goras pa ett sadant sitt att ingen obehdrig kan
nd uppgifterna. I praktiken innebér det bland annat att uppgifter om patienter
maste verforas genom en krypterad forbindelse eller genom att kryptera
uppgifterna. Teknikutvecklingen medfor att krypteringsmetoderna hela tiden
kan behova forbattras for att minimera risken for obehdrig atkomst.

Vad innebdr skydd med starkt autentiseringe

For att en behorig anvindare ska fa tillgang till personuppgifter via 6ppna nat
maste vardgivaren se till att atkomsten foregis av en sé kallad stark autenti-
sering. Det innebir att vrdgivaren anvédnder inloggningslosningar som
stéller krav pa att identiteten kontrolleras pa minst tva olika sétt, exempelvis:

* med ndgonting anvdndaren kan — till exempel l6senord eller pinkod

* med nagonting anvdndaren har — till exempel kodbox, certifikat, smart-
kort, engingskoder eller mobiltelefon

* med hjdlp av anvéndaren sjdlv — till exempel fingeravtryck eller avldsning
av iris.

En etablerad metod for stark autentisering ar att anvinda en e-legitimation.
Det dr en identitetshandling 1 elektronisk form som vid elektronisk kommu-
nikation anvénds for legitimering och underskrift. E-legitimationen kan
lagras pd en dator (certifikat pa fil), pa ett smartkort eller i en mobiltelefon.

Med hjilp av e-legitimationen och det tillhorande 16senordet (exempelvis
en pinkod) skapas forutsdttningar for en stark autentisering. Denna metod an-
vinds bland annat av Skatteverket och Forsdkringskassan for att lata kunder-
na identifiera sig och signera sina handlingar nir de anvénder e-tjénster, till
exempel vid deklaration och begédran om fordldraledighet.

Overféra uppgifter om patienter via fax

Telenétet rdknas som ett oppet nét. Faxar anvédnder telenitet for sin kommu-
nikation. Darfor géiller bestimmelserna om 0ppna nét ocksa overforing av
uppgifter om patienter med hjilp av fax. Detta innebér att det kan vara svart
att overfora uppgifter via fax pa ett sitt som uppfyller foreskrifternas krav pa
sdkerhet. Den vardgivare som anvénder fax for sdidana dverforingar maste
forvissa sig om att ingen obehorig kan na uppgifter om patienter. Detta
innebdr att uppgifter om patienter som faxas ska vara krypterade och att
atkomsten till innehallet i faxet ska foregas av stark autentisering.
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Behandling av personuppgifter i dppna
nat — undantag

3 kap. 16 § HSLF-FS 2016:40

Vardgivaren far efter att ha gjort en behovs- och riskanalys besluta om
undantag fran kraven i 15 § 1 vid 6verforing av paminnelser och
kallelser till vard och behandling som riktar sig till patienter.

Vérdgivaren ska dokumentera beslutet och behovs- och riskana-
lysen.

Undantag fér pdminnelser och kallelser

Undantag frdn kraven om skyddad 6verforing i 3 kap. 15 § 1 far goras da
uppgifter om patienter ingar i paminnelser och kallelser. Det innebar att
uppgifter om patienter i elektroniska paminnelser och kallelser som kommu-
niceras over oppna nitverk, exempelvis via sms eller e-post, inte behdver
krypteras. Daremot behdver atkomsten fortfarande foregds av stark autentise-
ring. Det &r inte fridga om ett beslut i varje enskilt fall d& en paminnelse eller
kallelse ska skickas ut med exempelvis e-post eller sms.

Undantaget frén kraven i 3 kap. 15 § 1 har tillkommit eftersom det anses
praktiskt och smidigt bade for vardgivare och patienter med kallelser och
paminnelser om besok i1 varden per sms eller e-post.

3 kap. 17 § HSLF-FS 2016:40

En overforing av en paminnelse eller en kallelse far

1. endast goras efter att patienten har gett sitt medgivande, och
2.  inte avsldja detaljer om patientens hélsotillstdnd eller andra
personliga forhéllanden.

Allmdnna rad
Vérdgivaren bor ha rutiner som sikerstéller att patientens kontaktupp-
gifter ar riktiga och aktuella.

En overforing av en padminnelse eller en kallelse far inte avsldja detaljer om
en patients hilsotillstdnd eller andra personliga forhallanden. En 6verforing
av en paminnelse eller en kallelse far endast goras efter att patienten har gett
sitt medgivande. Vardgivaren bor ha rutiner som sékerstéller att patientens
kontaktuppgifter ar riktiga och aktuella. Ett av de grundlaggande kraven vid
behandling av personuppgifter ar att personuppgifter som behandlas ska vara
riktiga, och om nodvéndigt, aktuella (prop. 2007/08:126 s. 63).
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Utvardering av skyddet mot olovlig
Atkomst

3 kap. 18 § HSLF-FS 2016:40

Vérdgivaren ska arligen utvéirdera skyddet mot sévil intern som extern
olovlig atkomst till datorndtverk och informationssystem som anvénds
for behandling av personuppgifter.

Arlig utvardering

Vardgivaren ska arligen utvdrdera skyddet mot savél intern som extern
olovlig atkomst till de datornétverk och informationssystem hos vardgivaren
som anvands for behandling av personuppgifter.

Aktiviteter 1 bade nidtverk och informationssystem kan loggas och dverva-
kas for att upptacka sékerhetsavvikelser som kan innebira hot mot skyddet
av olovlig atkomst. Personer som administrerar informationssystemet har
ofta hoga behorigheter som gor det mdjligt att kringgd de behorighetskontrol-
ler och loggningsfunktioner som dr inbyggda i informationssystemet. Det kan
dérfor vara relevant att sarskild uppméarksamma att administratorsbehdrighet-
er anvénds restriktivt.

Skydd av datornétverk

Datornitverk ér ofta en nddvindig komponent for att ett informationssystem
ska fungera som avsett. Datorndtverk hanterar personuppgifter da de anvénds
for kommunikation mellan ett informationssystem som hanterar personupp-
gifter och en anvindare, eller mellan olika informationssystem. Kommuni-
kation av personuppgifter genom nétverk kan ske inom vardgivarens verk-
samhet eller mellan vardgivaren och externa verksamheter.

Alla nétverk ar foremal for regelbundna driftstorningar. Forlust av ett
nitverk betyder ofta forlust av atkomst till journalsystemet for verksamhetens
anvindare.

Vardgivaren kan pa olika sétt skydda de datornitverk som hanterar per-
sonuppgifter mot obehorig atkomst. Exempel pa skydd for information som
kommuniceras over datornitverk ar kryptering samt begrénsning av vilka
datorer och servrar som kan anslutas till ndtverket. En vardgivares nétverk
kan skyddas fran andra nitverk, som till exempel Internet, med hjilp av
brandvaggar och andra skyddsatgérder.

Tradlos anslutning till natverk kan behova sérskild hantering for att kunna
uppnd en tillrackligt hog sdkerhetsniva for kommunikation av personuppgif-
ter da dven de vanligast forekommande krypteringsmetoderna for tradlosa
nitverk kan innebéra att det ar 1att for obehoriga att lyssna av trafiken.

Skydd av informationssystem

Exempel pa skydd for informationssystem som behandlar personuppgifter ar
krav pa stark autentisering med anvéndning av e-legitimation vid inloggning
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1 informationssystemet. For att skyddet ska fungera som avsett dr det viktigt
att medarbetare hos vardgivaren dr medvetna om vikten av att inte 1ana ut sin
e-legitimation eller sin pinkod till kollegor.

Flyttbart medium for informationslagring

3 kap. 19 § HSLF-FS 2016:40

Den vardgivare som tillater flyttbart medium for lagring av personupp-
gifter ska sdkerstélla att

1.  obehoriga inte kan ta del av dem, och
2. uppgifterna inte gar forlorade.

Skydd av flyttbart medium

Hos en vérdgivare kan det finnas behov av att 1dgga 6ver personuppgifter
som hanteras i ett informationssystem till ett flyttbart medium. Exempel pa
flyttbara medier &r USB-minne, disk, minneskort, CD-skiva eller band. Om
vardgivaren tillater denna hantering ska vardgivaren sékerstilla att det
flyttbara mediet skyddas pé ett sddant sitt att personuppgifter inte gar
forlorade eller gors tillgdngliga for obehdriga att lisa.

For att skydda personuppgifterna pa det flyttbara mediet kan vardgivaren
till exempel stilla krav pa att tillstdnd ska sokas innan enskilda inom verk-
samheten far anvénda flyttbara medier samt krav pé att det ar klarlagt vilka
behorighetskrav som giller for det flyttbara mediet. En vardgivare kan dértill
behova ta fram rutiner for att sékerstilla att personuppgifterna som lagts Gver
pa ett flyttbart medium tas bort fran mediet nér de inte langre behdvs. Dér det
ar tillimpbart kan vardgivaren krava kryptering for ett flyttbart medium.

Vad menas med medium?

Ett medium 4r en enhet som kan lagra information i olika former, exempelvis
ljud, bild och text. Personuppgifter kan lagras pa en mingd olika medier.
Négra exempel pa lagringsmedier dr harddiskar, USB-minnen, ldsplattor,
diktafoner, CD-skivor, minneskort, magnetband, papper, videoband och
mobiltelefoner. Ett lagringsmedium kan avvecklas av olika orsaker. Det kan
gé sonder, bygga pa en omodern och dirmed oanvindbar teknik eller bli
overflodigt pd grund av fordandrade arbetssitt.
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Avveckling av medium for
informationslagring

3 kap. 20 § HSLF-FS 2016:40

Medium for informationslagring som innehéller personuppgifter ska
avvecklas pa ett sadant sétt att uppgifterna inte kan lésas eller ater-
skapas.

Olika metoder for olika medier

Beroende pa medium sa behdver vardgivaren anvédnda olika metoder nér
mediet ska avvecklas pa ett sdtt som gor informationen pa mediet oldsbar och
omdjlig att aterskapa. En elektronisk lagring av personuppgifter krdver mer
djupgaende metoder dn att informationen i traditionell mening raderas eller
att lagringsutrymmet omformateras. Med sddana metoder &r informationen
fortfarande mgjlig att aterskapa och ldsa med hjilp av ritt teknik.

Enligt SS-ISO/IEC 27002:2014 bor enheter som innehéller kénslig in-
formation fysiskt forstoras, alternativt att informationen som finns lagrad pa
enheten forstors, utplinas eller skrivs 6ver med hjélp av en teknik som
omdjliggor rekonstruktion. Tekniker som med full sikerhet omdjliggor
rekonstruktion av elektroniskt lagrad information dr i det yttersta enbart
fysisk forstorelse eller avmagnetisering av mediet.

Vérdgivaren méste dven hantera avveckling av pappersmedium, exempel-
vis pappersjournaler, pa ett satt som omdjliggor lasning eller aterskapande.
Ett sitt kan vara att alla papper som innehéller personuppgifter avvecklas
genom strimling eller bréanning.

IT-tjanster som utfors av en extern leverantor

En véardgivare kan anlita en extern leverantor for att utfora IT-tjénster. I de
fall en extern leverantor dger och forvaltar lagringsmedia &t vardgivaren
behdver vardgivaren sdkerstilla att leverantéren anvinder metoder som gor
personuppgifterna oldsbara och omdojliga att aterskapa om leverantoren avser
att avveckla lagringsmedia. Att vrdgivaren anlitar en extern leverantor
frantar inte denne skyldigheten att uppfylla de krav som anges i HSLF-FS
2016:40.
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Atkomst till uppgifter om patienter

I 4 kap. HSLF-FS 2016:40 finns bestimmelser om vardgivarens ansvar for
styrning av behorigheter och dtkomst till uppgifter om patienter, bdde inom
en vardgivares verksamhet och vid sammanhéllen journalforing. Avsnittet
inleds dock med en allmén redogdrelse for bestimmelserna om inre sekretess
i PDL, for att sedan ga in pa bestimmelserna i 4 kap. HSLF-FS 2016:40.

Allmant om inre sekretess

Med inre sekretess menas vanligen att personalen inom en verksambhet inte
far — muntligen eller pa nagot annat sitt — lamna ut uppgifter som omfattas
av sekretess till sina arbetskamrater. I forarbetena till PDL ges dock inre
sekretess en vidare innebord som inrymmer flera fragestidllningar om hur
kéansliga uppgifter om enskildas hélsa och andra personliga forhallanden bor
hanteras inom en verksamhet for att minska risken for obefogade intrang i
den personliga integriteten (prop. 2007/08:126 s. 141).

Bestimmelserna i 2 a § HSL, 3-3 a §§ tandvardslagen (1985:125) och 5
kap. 1 § patientlagen (2014:821) dr av grundlidggande betydelse for behand-
ling av personuppgifter. Enligt dessa bestimmelser ska hilso- och sjukvarden
och tandvarden bland annat bygga pa respekt for patientens sjalvbestam-
mande och integritet, och sd langt som mojligt utformas och genomforas i
samrdd med patienten. Bestimmelserna har dven betydelse for hanteringen
av information om patienten. Justitiecombudsmannen (JO) har uttalat att det
foljer av den angivna bestaimmelsen 1 HSL att en patients uttryckliga 6nske-
mal om att journaler inte ldmnas till andra kliniker p4 samma sjukhus ska
respekteras (JO 1986/87 s. 199 och prop. 2007/08:126 s. 141).

Personligt ansvar fér den inre sekretessen

Bestimmelsen i 4 kap. 1 § PDL om inre sekretessen innebér att den som
arbetar hos en vardgivare bara far ta del av dokumenterade uppgifter om en
patient om han eller hon deltar i virden av patienten, eller av ndgot annat skal
behdver uppgifterna for sitt arbete inom hélso- och sjukvarden.

Enligt PDL giller den inre sekretessen for alla dokumenterade personupp-
gifter om patienter eller andra enskilda registrerade, det vill sdga dven
virddokumentation, kvalitetsregisteruppgifter med mera som behandlas
enligt PDL. Bestimmelsen giller bade manuellt och elektroniskt behandlade
uppgifter och dven uppgifter om avlidna personer (prop. 2007/08:126 s. 143).
Inre sekretess giller inte bara hilso- och sjukvardspersonal vid en viss enhet
och dess arbete pa enheten utan omfattar all personal, oavsett var den tjdnst-
gor och for vilka syften uppgifterna behovs (prop. 2007/08:126 s. 238).
Bestimmelsen i 4 kap. 1 § PDL ldgger ett ansvar pd den som arbetar hos en
vardgivare att inte ta del av mer uppgifter 4n vad som ar nodviandigt for att
utfora sitt arbete inom hilso- och sjukvarden. Ovriga bestimmelser i 4 kap.
PDL ldagger ett ansvar pé vardgivaren att ha kontroll 6ver och begrinsa
atkomsten till uppgifter om patienter.
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Studenters mojligheter att ta del av uppgifter

Enligt 1 kap. 1 § PDL ska lagen tillimpas vid vardgivares behandling av
personuppgifter inom hélso- och sjukvarden. Utbildningsverksamhet ar i allt
vésentligt en egen verksamhetsgren ocksd nir den bedrivs inom en och
samma myndighet som bedriver hélso- och sjukvérd. Utbildningsverksam-
heten som sadan omfattas darfor inte av PDL:s tillampningsomréde (prop.
2007/08:126 s. 51). I den utstrackning studenter deltar i den faktiska patient-
virden sdsom praktikanter, ska deras arbete dock omfattas av PDL:s tillamp-
ningsomrade. Det innebér bland annat att vardgivaren i sddana fall ska kunna
lata studenterna fa ta del av och dven kunna fora anteckningar i elektroniska
patientjournaler i nddvandig omfattning. Normalt torde detta forutsétta sdval
patientens samtycke som att praktikantens atgérder sker under en handledares
uppsikt och ledning (prop. 2007/08:126 s. 51). Studenten behdver i sé fall ha
en egen personlig inloggning for att kunna ta del av de uppgifter som behdvs
for att utfora arbetsuppgifterna (6 kap. 1 § HSLF-FS 2016:40), och han eller
hon méste kunna dokumentera arbetet. Studenter som deltar 1 den faktiska
véarden far ddrmed ocksé ett ansvar for att bevaka den inre sekretessen.

Vardgivarens ansvar for inre sekretess

Bestimmelsen om inre sekretess i 4 kap. 1 § PDL uttrycker ett personligt
ansvar for den som arbetar hos en vdrdgivare. Den bestimmelsen komplette-
ras av Ovriga bestimmelserna i kapitlet som beskriver vardgivarens ansvar
for att den inre sekretessen upprétthalls 1 verksamheten. Av 4 kap. 2 § PDL
foljer att vardgivaren ska bestimma villkor for tilldelning av behdrighet for
atkomst till sddana uppgifter om patienter som fors helt eller delvis automati-
serat pa ett sadant sitt att personalen inte har mer behorighet &dn vad de
behover for att kunna fullgora sina arbetsuppgifter inom hélso- och sjukvar-
den. Dessutom har vardgivaren enligt 4 kap. 3 § PDL ansvar att se till att
atkomst till sddana uppgifter om patienter som fors helt eller delvis automati-
serat dokumenteras (loggas) och kan kontrolleras. I 4 kap. HSLF-FS 2016:40
finns bestimmelser om hur vardgivaren bland annat ska styra, tilldela och
kontrollera dtkomsten till uppgifter om patienter.

Dataintrdng

Ett olovligt intrdng och olovligt efterforskande i elektroniska informationssy-
stem, till exempel ett journalsystem, kan vara straffbart enligt straffbestim-
melsen om dataintrang i 4 kap. 9 c § brottsbalken. Den som olovligen bereder
sig tillgang till upptagning for automatisk databehandling eller olovligen
dndrar, utplanar, blockerar eller i register for in en sddan uppgift kan enligt 4
kap. 9 c § brottsbalken domas for dataintrang till boter eller fangelse i hogst
tva ar. Bestaimmelsen ir tillimplig d4 ndgon anvinder sig av sin behorighet
till atkomst till ett elektroniskt journalsystem for att ldsa uppgifter om en
patient utan att detta behdvs fran arbetssynpunkt, till exempel pa grund av
nyfikenhet (prop. 2007/08:126 s. 142-143). Lasning i utbildningssyfte for att
eftersoka forebilder pad ldampliga formuleringar har i rittspraxis bedomts
kunna utgora dataintrang (RH 2002:36, det sa kallade Blommanfallet).
Hovritten 6ver Skéne och Blekinge har bland annat provat frdgan om inre
sekretess da en anhorig uppmanar nagon som arbetar inom hilso- och
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sjukvarden att gd in 1 dennes patientjournal (dom den 11 mars 2014, mél nr.
B 1532-13). Malmo tingsrétt, vars dom hovrétten faststdllde utan dndringar,
kom fram till att &ven om den tilltalade hade fatt en uppmaning fran en
anhorig att ga in 1 dennes journal hade en sddan uppmaning inte gjort inlogg-
ningen lovlig, eftersom den tilltalade inte deltog i varden av den anhdrige och
didrmed inte behovt uppgifterna. Se dven dom fran Hovrétten for Vastra
Sverige dar bland annat frdgan om inre sekretess och samtycke fran en
anhorig att ta del av dennes patientjournal berdérdes (dom den 30 juni 2015,
mal nr. B 3027-14).

Styrning av behodrigheter

4 kap. 1 § HSLF-FS 2016:40

Bestimmelser om vardgivarens ansvar for tilldelning och begransning
av behorigheter for atkomst till uppgifter om patienter finns i 4 kap. 2
§ och 6 kap. 7 § patientdatalagen (2008:355).

Vardgivarens ansvar for tilldelning och begrdnsning
av behdrigheter

Vardgivaren ska bestimma villkoren for tilldelning av behorighet for atkomst
till uppgifter om patienter som fors helt eller delvis automatiserat. Sddan
behorighet ska begrénsas till vad som behovs for att den enskilde ska kunna
fullgdra sina arbetsuppgifter inom hélso- och sjukvéarden (4 kap. 2 § PDL).
Av 6 kap. 7 § PDL framgar att en vardgivare har samma skyldigheter nér det
géller direktatkomst till andra vdrdgivares uppgifter om patienter genom
sammanhéllen journalforing. Det ingar alltsa i vardgivarens ansvar att
ndrmare bestdmma villkoren for personalens atkomst till uppgifterna. Detta
géller oavsett om landstinget eller kommunen bedriver hélso- och sjukvérd
genom en eller flera myndigheter (prop. 2007/08:126 s. 239). Det ingar i
varje vardgivares ansvar att se till att alla anstéllda far full information om
behorighetsreglerna (prop. 2007/08:126 s. 240).

4 kap. 2 § HSLF-FS 2016:40

Vardgivaren ska ansvara for att varje anvéndare tilldelas en individuell
behorighet for atkomst till personuppgifter. Vardgivarens beslut om
tilldelning av behorighet ska foregas av en behovs- och riskanalys.

Tilldelning av individuell behodrighet

Vardgivaren ansvarar for att alla anvindare har en individuell behdrighet.
Det innebér bland annat att endast personliga inloggningar ir tilldtna och att
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inga sa kallade gruppkonton far forekomma. Vérdgivarens ansvar vid
tilldelning av behdrighet for elektronisk atkomst innefattar en skyldighet att
gora aktiva och individuella behdrighetstilldelningar utifran analyser av
vilken ndrmare information olika personalkategorier och olika slags verk-
samheter behdver (behovsanalys). Aven riskanalyser méste goras dér det tas
hénsyn till olika slags risker som kan vara forknippade med en alltfor vid
tillganglighet avseende vissa slags uppgifter (prop. 2007/08:126 s. 148-149).
En anvédndares behorighet behdver vara anpassad till hans eller hennes
arbetsuppgifter. Vardgivaren ansvarar ocksa for att anvindarna tilldelas ratt
behorighet, det vill sdga tillriackligt for att de ska kunna utfora sina arbets-
uppgifter pa ett sikert sdtt men samtidigt inte mer omfattande &n vad som é&r
nodviandigt.

Av forarbetena till PDL framgar att det generellt sett kan sdgas att ju mer
omfattande ett informationssystem é&r, desto storre mingd olika behorighets-
nivder maste det finnas. Avgorande for beslut om behdrighet for till exempel
olika kategorier av hilso- och sjukvérdspersonal till elektronisk &tkomst till
uppgifter i patientjournaler bor vara att behdrigheten ska begrénsas till vad
anvédndaren behover for att kunna ge en god och sdker vard. En mer vid-
strackt eller grovmaskig behdrighetstilldelning bor, &ven om den skulle ha
poédnger utifran effektivitetssynpunkt, anses som en obefogad spridning av
journaluppgifter inom en verksamhet och bor som sadan inte accepteras
(prop. 2007/08:126 s. 149). Nar det giller personal som arbetar med verk-
samhetsuppfoljning, statistikframstéllning, central ekonomiadministration
och liknande verksamhet som inte 4r individorienterad torde det for flertalet
anvindare ricka med tillging till uppgifter som endast indirekt kan hérledas
till enskilda patienter. Elektronisk atkomst till kodnycklar, personnummer
och andra uppgifter som direkt pekar ut enskilda patienter bor pa detta
omrade kunna vara starkt begransad till enstaka personer (prop. 2007/08:126
s. 149).

Behovs- och riskanalys

Vardgivarens ansvar vid tilldelning av behdrighet for elektronisk atkomst
innefattar en skyldighet att gora aktiva och individuella behdrighetstilldel-
ningar utifrdn analyser av vilken ndrmare information olika personalkatego-
rier och olika slags verksamheter behdver. Aven riskanalyser maste goras dir
det bland annat kan tas hénsyn till olika slags risker som kan vara forknip-
pade med en alltfor vid tillgédnglighet avseende vissa slags uppgifter (prop.
2007/08:126 s. 148-149). I forarbetena till PDL anges att skyddade person-
uppgifter som dr sekretessmarkerade, uppgifter om allmént kdnda personer,
uppgifter frdn vissa mottagningar eller medicinska specialiteter dr exempel
pa kategorier som kan kréva sérskilda riskbedomningar (prop. 2007/08:126 s.
149).

For att varje anviandare ska fa réitt behdrighet maste vardgivaren forst ha
genomfort behovs- och riskanalyser. Vid behovs- och riskanalyser kan det tas
hansyn till vilka behov av atkomst en anvandare har samt vilka risker det kan
innebéra om personalen har for lite eller for mycket tillgang till olika person-
uppgifter. Generellt sett kan ségas att ju mer omfattande ett informationssy-
stem ér, desto fler olika behorighetsnivaer behover finnas (prop. 2007/08:126
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s. 149). En och samma anvéndare kan ocksd behova olika behorighetsnivder
vid olika tillfdllen, exempelvis om en person ibland har jouransvar for en hel
verksamhet men annars ansvarar for en mindre vardenhet. Ett annat exempel
ar en student som ibland gor praktikperioder hos en vardgivare, men vid
andra tillfillen arbetar som anstdlld hos samma vardgivare. I sa fall kan
lampligen véardgivarens behovs- och riskbedomning ligga till grund for vilka
behodrigheter som personen ska tilldelas (prop. 2007/08:126 s. 149).

4 kap. 3 § HSLF-FS 2016:40

Vérdgivaren ska ta fram rutiner for dndring, borttagning och regelbun-
den uppfdljning av behdrigheterna for att sdkerstélla att dessa dr riktiga
och aktuella.

Andring, borttagning och uppfdljining av
behdrigheterna

Vardgivaren ansvarar for att det finns rutiner for att dndra, ta bort och
regelbundet folja upp behorigheterna. Genom att folja dessa rutiner kan
behorigheterna fortsitta att vara riktiga dver tiden oavsett om personal borjar,
slutar eller far dndrade arbetsuppgifter 1 verksamheten. Om en anvéndare féar
nya arbetsuppgifter kan behdrigheten behova foljas upp och dndras sa att den
stimmer 6verens med de nya arbetsuppgifterna.

Under avsnittet om vardgivarens ansvar att tilldela och begransa behdrig-
heter (s. 33) ndmns att behorigheterna ska begrinsas till vad som behovs for
att den enskilde ska kunna fullgéra sina arbetsuppgifter inom hélso- och
sjukvarden (4 kap. 2 § PDL). Déri ligger bland annat att behorigheter ska
foljas upp och éndras eller inskrénkas efter hand som fordndringar i den
enskilde anvindarens arbetsuppgifter ger anledning till det (prop.
2007/08:126 s. 148).

Vérdgivaren skulle exempelvis kunna 6vervéga att samordna administrat-
ionen av anvéindarnas behdrigheter med personalenhetens (eller motsva-
rande) personaladministrativa arbete. Behorigheten till informationssystemen
kan dé jamstdllas med personaladministrativa fragor som tillgang till telefon,
parkering och nycklar. Dessa fragor kan komma vid samma tidpunkt och
hanteras i samma rutin, till exempel med hjilp av en checklista med saker
som ska goras nér en anstéllning paborjas, dndras och avslutas. Vardgivaren
kan ocksé faststilla vem eller vilka som har ansvar for att hantera denna
process.

Vardgivaren ansvarar dven for att det finns rutiner som inkluderar en re-
gelbunden uppfoljning av behdrigheterna. Genom att regelbundet f6lja upp
behorigheterna kan felaktiga behdrigheter, som av nagon anledning inte har
hanterats 1 rutinen, fdngas upp.

Rutinen kan innehélla krav pa att den ansvarige dokumenterar godkédnnan-
den och tilldelningar av behorigheter, exempelvis genom att arkivera beslut
om att dndra och ta bort behorigheter. Besluten kan da kontrolleras i efter-
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hand om det skulle behovas, men de arkiverade besluten behéver ocksa
forvaras sa att de dr skyddade fran olovliga éndringar.

Verksamheter med méinga anviandare och dndringar av behorigheter kan
behdva komplettera rutinen med ndgot verktyg som underldttar arbetet. Det
finns exempelvis kommersiella program for att styra behorigheter och
granska dndringar av behorigheterna genom efterkontroller.

Atkomst il uppgifter inom en
vardgivares verksamhet

4 kap. 4 § HSLF-FS 2016:40

Vardgivaren ska ansvara for att information om pa vilka andra varden-
heter eller i vilka andra vardprocesser det finns uppgifter om en viss
patient inte kan goras tillgénglig utan att den behdrige anvandaren gor
ett stillningstagande till om han eller hon har rétt att ta del av denna
information (aktivt val). Uppgifterna far sedan inte goras tillgingliga
utan att den behorige anviandaren gor ytterligare ett aktivt val.

Inom en och samma vardgivares verksamhet ska en anvindare kunna se i
informationssystemet om det finns uppgifter om en patient hos en annan
vardenhet eller i en annan vardprocess, men inte vilken vardenhet eller
vardprocess. Anvindaren ska ocksad kunna se om uppgifterna ar spérrade
eller inte (4 kap. 4 § PDL). For att kunna se hos vilken vardenhet eller
vardprocess som uppgifterna finns sa maste anvéndaren forst gora ett aktivt
val. Det aktiva valet fungerar som en troskel ddr anvéndaren aktivt véljer
atkomst till uppgifterna genom att gd vidare i1 informationssystemet. Om
vardenheten eller vardprocessen har osparrade uppgifter om patienten méste
anvindaren da gora ytterligare ett aktivt val for att {4 tillgang till dessa
uppgifter. Det krévs alltsa tva aktiva val for att nd ospérrade uppgifter om en
patient.

Aktivt val

En generds behorighetstilldelning kan innebéra en obefogad spridning av
personuppgifter. Det riacker dirfor inte att 1 efterhand kontrollera dtkomstlis-
tor for att konstatera eventuella intrdng. I stora, brett tillgdngliga system ska
normalt olika behorighetsnivéder for personalen finnas (prop. 2007/08:126 s.
240). Enligt forarbetena till PDL bor uppgifter lagras i olika ”skikt” sé att
mer kénsliga uppgifter kraver aktiva val eller inte dr lika létta att nd som
mindre kinsliga uppgifter (prop. 2007/08:126 s. 149 och 240). Med aktivt val
menas att en behorig anvindare tar stillning till om han eller hon har rétt att
ta del av ytterligare uppgifter. Ett aktivt val for atkomst bekréftar att anvén-
daren har tagit stdllning till om situationen uppfyller vissa angivna krav i 4
kap. PDL. Om anvéndaren véljer att gd vidare i informationssystemet for att
hamta mer uppgifter ska denna atgird loggas (4 kap. 3 § PDL och 4 kap. 9 §

JOURNALFORING OCH BEHANDLING AV PERSONUPPGIFTER | HALSO- OCH SJUKVARDEN
SOCIALSTYRELSEN



HSLF-FS 2016:40). Om kraven &r uppfyllda fr anvindaren ta del av uppgif-
ter om en patient pa det sétt som beskrivs i 4 kap. PDL.

4 kap. 5 § HSLF-FS 2016:40

Om uppgifter om en patient har spérrats av en annan vardenhet eller i
en annan vardprocess hos vardgivaren, far dessa endast goras tillgdng-
liga efter det att den behoriga anvindaren gjort ett aktivt val. Det
aktiva valet ska goras efter en prévning av om de krav som anges i 4
kap. 5 § patientdatalagen (2008:355) for att fa hdva en spérr ar upp-
fyllda.

Spdrrade uppgifter vid annan vérdenhet eller i
annan vardprocess

En patient kan motsétta sig att uppgifter om honom eller henne ir tillgingliga
genom elektronisk atkomst for den som arbetar vid en annan vardenhet eller
inom en annan vardprocess hos samma vérdgivare. | sddana fall ska uppgif-
ten genast spérras. Uppgift om att det finns spérrade uppgifter far vara
tillgdnglig for andra vardenheter eller vardprocesser (4 kap. 4 § PDL). Av 5
kap. 5 § 9 HSLF-FS 2016:40 framgér att patientjournalen ska innehélla
uppgift om samtycken och aterkallade samtycken.

En spérr far hidvas av en behorig befattningshavare hos vardgivaren om
patienten samtycker till det (4 kap. 5 § PDL). Det ska vara ett sddant sam-
tycke som avses i personuppgiftslagen, det vill sdga det ska vara frivilligt,
sarskilt och otvetydigt (prop. 2007/08:126 s. 243).

Spérren kan ocksa hidvas av en annan vardenhet eller vardprocess, till ex-
empel akutmottagningen, om patientens samtycke inte kan inhdmtas och
informationen kan antas ha betydelse for den vard eller behandling som
patienten oundgéngligen behover (4 kap. 5 § PDL). Det kan exempelvis bero
pa att patienten dr medvetslos eller alltfor medtagen for att kunna ta stdllning
till frdgan (prop. 2007/08:126 s. 115 och 243). Vidare kan saken bradska sé
att det inte finns nagon tid att inhdmta samtycke. Det ska i princip vara fraga
om en allvarlig akutsituation, da patienten pd grund av sitt hélsotillstdnd eller
andra skl inte kan ta stdllning till samtyckesfragan och da uppgifterna
beddms vara av vital betydelse for de vard- eller behandlingsinsatser som
omgaende maste sittas in. Det ska alltsa av hénsyn till patientsékerheten inte
vara mdjligt att avvakta en tid for att patienten ska kunna ldmna sitt samtycke
(prop. 2007/08:126 s. 243). En patient som i denna situation vidhéller en
spérr och alltsd motsétter sig att ndgon utanfor vardenheten eller vardproces-
sen tar del av uppgifterna ska respekteras, hur ogrundad eller irrationell
patientens instéllning &n kan tyckas vara (prop. 2007/08:126 s. 243). Da
mojligheten att hdva en spérr vid en saddan akut nddsituation kan upplevas
som kénslig for patienten &r det viktigt att systemet dr utformat sé att det
bade tillgodoser patientens bésta i vardsituationen men ocksa sa langt som
mdjligt skyddar patientens integritet genom att andra sparrade uppgifter som
inte kan antas ha betydelse for den vard som patienten oundgéngligen
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behdver inte per automatik gors tillgédngliga vid en akut nddsituation (prop.
2007/08:126 s. 152).

Om patientens samtycke inte kan inhdmtas och informationen kan antas ha
betydelse for den vard som patienten oundgéngligen behdver, ska uppgift om
vardenheter eller vardprocesser som sparrat uppgifterna goras tillgangliga (4
kap. 5 § PDL). Vérdgivaren ska ansvara for att information om pé vilka
andra vardenheter eller i vilka andra vardprocesser det finns sparrade uppgif-
ter om en viss patient inte kan goras tillgdnglig utan att den behorige anvén-
daren gor ett stdllningstagande till om han eller hon har rétt att ta del av
denna information, det vill sdga ett aktivt val (4 kap. 4 § HSLF-FS 2016:40).

Darefter far bara sadana uppgifter som kan antas ha betydelse for varden
av patienten goras tillgangliga (4 kap. 5 § andra stycket PDL). Genom att
anvindaren vet vid vilken eller vid vilka vardenheter eller vardprocesser som
det finns sparrade uppgifter far han eller hon ytterligare underlag for att
beddma om de sparrade uppgifterna kan ha betydelse for den vard som
patienten behover (prop. 2007/08:126 s. 243). De sparrade uppgifterna (som
kan antas ha betydelse for varden av patienten) far endast goras tillgédngliga
efter det att den behoriga anvandaren gjort ett aktivt val (4 kap. 5 § HSLF-FS
2016:40).

Kortfattat ska alltsa systemet vara uppbyggt pa sa sitt att behdrig anvéin-
dare i steg 1 far tillgang till information om vid vilken eller vilka vardenheter
eller vardprocesser som det finns sparrade uppgifter. Behorig anvéndare kan 1
detta skede endast se uppgiften vid vilken eller vid vilka vardenheter eller
vardprocesser som spérrar har gjorts, inte vilken specifik typ av behandling
som sparrats. Steg tva innebér att behorig anvindare, genom att denne kan se
vid vilken eller vid vilka vardenheter eller vardprocesser uppgifter har
sparrats, kan bedoma om de spérrade uppgifterna kan antas ha betydelse for
varden av patienten. Endast uppgifter som kan antas ha en sadan betydelse
far hédvas (prop. 2007/08:126 s. 152).

Exempel - hdva spdrrade uppgifter inom en vardgivares
verksamhet

Med utgéngspunkt i vad som beskrivs ovan foljer ett exempel pd hur en
behorig anvindare kan fi tkomst till sparrade uppgifter inom en vardgivares
verksambhet.

1. En behorig anvdndare kan se i1 systemet att det finns spérrade uppgifter
om en patient men inte vilken eller vid vilka vardenheter eller vardpro-
cesser som uppgifterna sparrats.

2. Patienten samtycker till att spdrren hévs.

Patientens samtycke kan inte inhdmtas och informationen (om vilken
vardprocess/vardenhet som har spérrat uppgifterna) kan antas ha bety-
delse for varden som patienten oundgéngligen behover.

3. Anvindaren gor ett aktivt val 1 systemet for att ta del av informationen
om vilken eller vilka vardenheter eller vardprocesser som spérrat upp-
gifterna.

4.  Anvindaren gor ett aktivt val (nr. 2) innan han eller hon tar del av
uppgifterna som kan antas ha betydelse for varden av patienten.
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Om vardenhet och vardprocess

Begreppen véardenhet och vérdprocess definieras inte i PDL. Véardprocess
definieras i 2 kap. 1 § HSLF-FS 2016:40 som process avseende hélso- och
sjukvard som hanterar ett eller flera relaterade hélsoproblem eller hélsotill-
stand 1 syfte att frimja ett avsett resultat. Vardenhet definieras i Socialstyrel-
sens termbank som organisatorisk enhet som tillhandahaller hilso- och
sjukvard.

Av forarbetena till PDL framgar att avgridnsningen av en vardprocess ar
funktionell och inte organisatorisk sasom betréffande vardenhet. En vardpro-
cess kan med andra ord inbegripa avgrinsbara aktiviteter eller atgérder hos
olika vardenheter som har ett funktionellt samband. Ofta utgdr de privata
vardgivarna en enda enhet (prop. 2007/08:126 s. 241). Inom den offentliga
hélso- och sjukvérden ar det naturligt att se varje vardcentral som en enhet.
Ett sjukhus dr diremot normalt inte en enda enhet. Hur granserna ndrmare
ska dras inom en vardgivares verksamhet bestdms ytterst av varje vardgivare
(prop. 2007/08:126 s. 241). Enligt forarbetena behdver granserna dras pa ett
praktiskt och rimligt sétt for vardgivaren sa att verksamheten inte tyngs med
onddig administration. Aven inom en vérdenhet eller vardprocess giller att
en befattningshavare endast ska anses behorig att ta del av uppgifter om en
patient om denne deltar i virden av patienten eller av annat skil behdver
uppgifterna for sitt arbete (prop. 2007/08:126 s. 241-242).

Vardnadshavare fér inte spdrra barnets uppgifter

Vardnadshavare till ett barn har inte ritt att spérra barnets uppgifter (4 kap. 4
§ andra stycket PDL). Med barn avses den som &r under 18 ar. Avsikten ér
att 6ka hilso- och sjukvarspersonalens mdjligheter att uppticka barn som far
illa och att beddma om anmaélan ska goras till socialnimnden for att barnet
ska fa erforderligt skydd. Detta skél har ansetts viga dver den integritets-
krankning som kan uppsta till f6ljd av att vardnadshavare inte kan spérra sitt
barns uppgifter. I takt med barnets stigande alder och utveckling far barnet
sjalv sparra uppgifterna. Barn och tonaringar bor hanteras pa motsvarande
sdtt som i den Ovriga verksamheten inom hilso- och sjukvarden. I takt med
den underériges stigande dlder och utveckling ska allt storre hénsyn tas till
barnets 6nskemal och vilja, jamfor 6 kap. 11 § fordldrabalken (prop.
2007/08:126 s. 242).

Allmdant om sammanhallen journalféring

Sammanhallen journalforing innebér att vardgivare under vissa forutséttning-
ar kan fa direktatkomst till varandras elektroniska journalhandlingar och
andra personuppgifter som behandlas for &ndaméal som rér varddokumentat-
ion. Varje elektronisk journalhandling dr knuten till en viss vardgivare som
ansvarar for de handlingar som upprittas eller inkommer i sin verksamhet.
Den sammanhallna journalforingen innebér alltsa inte att hélso- och sjuk-
vardspersonal som arbetar hos en vardgivare ska fora anteckningar i en annan
vérdgivares journalhandlingar, utan det dr enbart en mdjlighet att ta del av
andra vardgivares uppgifter om en patient. Genom att samarbeta via sam-
manhéllen journalforing kan bade offentliga och privata vardgivare pa
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frivillig vig bygga upp system for elektronisk uppgiftslimning i gemen-
samma databaser eller andra grinsoverskridande informationssystem for
varddokumentationen (prop. 2007/08:126 s. 105).

Begreppet direktatkomst anvéinds i PDL for att beskriva elektronisk upp-
giftslimning dér den som &r ansvarig for informationen inte har kontroll 6ver
vilka uppgifter som mottagaren vid ett visst tillfdlle tar del av, sd kallad
automatiserad tillgdng, och ddr mottagaren inte kan paverka innehallet i det
informationssystem eller det register som informationen ldmnas ut fran.
Mottagaren kan alltsa ta del av innehéllet i till exempel en elektronisk
handling men inte dndra i den eller ldgga till ny information (prop.
2007/08:126 s. 105-106). Sammanhallen journalféring omfattar inte bara
journalhandlingar utan dven annan varddokumentation. I ett system for
sammanhéllen journalforing kan vardgivarna alltsd upprétta gemensamma
patientdversikter med till exempel sammanstéllningar av viss basinformation,
sokregister med mera. Hur systemen ska byggas upp far vardgivarna sjélva
bestimma. Reglerna for sammanhéllen journalforing innebér dock vissa krav
pa systemen och de maste tekniskt och organisatoriskt utformas och anpassas
sé att dessa krav kan uppfyllas (prop. 2007/08:126 s. 106 och 248).

Inom den offentliga hélso- och sjukvarden giller sekretess enligt 25 kap. 1
§ offentlighets- och sekretesslagen (2009:400), OSL, for uppgifter som kan
goras tillgédngliga genom sammanhallen journalforing. Enligt den sekretess-
brytande bestimmelsen i 25 kap. 11 § 3 OSL hindrar sekretessen enligt 1 §
inte att uppgift ldmnas till en myndighet som bedriver verksamhet som avses
11 § eller till en enskild vardgivare enligt vad som foreskrivs om sammanhal-
len journalforing i PDL. Det innebér alltsé att uppgifter kan lamnas mellan
vardgivare enligt bestimmelserna om sammanhéllen journalféring i PDL.
For den enskilda (privata) hilso- och sjukvarden géller tystnadspliktsbe-
staimmelser 1 6 kap. 12-16 §§ patientsékerhetslagen (2010:659), PSL. Tyst-
nadsplikten innebér att hidlso- och sjukvardspersonal inte obehdrigen far roja
vad han eller hon i sin verksamhet har fatt veta om en enskilds hélsotillstdnd
eller andra personliga forhallanden. Vid tolkningen av obehorigt rojande
brukar ledning sokas i OSL:s bestimmelser (prop. 1980/81:28 s. 22-23 och
prop. 2007/08:126 s. 248). Enligt forarbetena till PDL bor den bestimmelsen
dérfor kunna tolkas péd motsvarande sétt som 25 kap. 11 § 3 OSL nér det
géller tillgdngliggorande av uppgifter i ssammanhallen journalforing (prop.
2007/08:126 s. 248). Till detta kommer regleringen i PDL som anger forut-
sdttningarna for den sammanhéllna journalforingen. Det innebér att en privat
vérdgivare kan gora uppgifter tillgdngliga, om forutsattningarna for samman-
hallen journalforing ar uppfyllda (prop. 2007/08:126 s. 248).

Sammanhallen journalforing innebér alltsd utbyte av uppgifter om en pati-
ent genom direktatkomst. Om informationsutbytet gér till pd nagot annat sétt
giller bland annat reglerna om tystnadsplikt och sekretess som vanligt vid
andra typer av utlimnande av uppgifter om patienter.

Alla uppgifter om en patient behdver inte ingéd i den sammanhallna
journalforingen, utan kan begrinsas till delar av det som dokumenteras i en
patientjournal eller andra uppgifter om en patient (prop. 2007/08:126 s. 248).
Det innebér att vardgivarna kan bygga upp ett system dir exempelvis bara
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vissa medicinska basfakta #r tillgingliga. Nationell patientdversikt (NPO) ér
ett exempel pa ett sddant system for att utbyta vissa uppgifter om en patient.

Information om sammanhdllen journalféring till
patienten

Innan uppgifter om en patient gors tillgangliga for andra vardgivare genom
sammanhéllen journalforing ska patienten informeras om vad den samman-
héllna journalféringen innebér. Patienten ska ocksa informeras om att han
eller hon kan motsitta sig att uppgifterna gors tillgéngliga pa det séttet (6
kap. 2 § tredje stycket PDL). Vid varje vardepisod ska patienten fa en
mojlighet att motsétta sig att uppgifterna gors tillgdngliga for utomstédende
vérdgivare. Patienten kan dock inte motsitta sig att uppgifter fors in i journa-
len eller det elektroniska system som vardgivaren anvinder, utan det géiller
bara att uppgiften spirras for andra vardgivare. En sadan spérr far endast
hévas av patienten sjdlv eller vid en akut nddsituation (prop. 2007/08:126 s.
112).

Det kravs inget aktivt samtycke fran patienten for att uppgifterna ska bli
tillgdngliga i systemet for sammanhéllen journalforing. Informationen méste
lamnas innan uppgifter om en patient kan bli tillgéngliga for andra. Det finns
inga generella regler for hur informationen ska ldmnas. Enligt forarbetena
forutsétts det att hédlso- och sjukvéardens aktorer hittar [dmpliga former som ar
vil avvidgda och anpassade till olika verksamhetsomraden och till olika slags
samarbeten mellan vardgivare genom sammanhaéllen journalféring samt till
den enskilde patientens forméga att ta till sig informationen (prop.
2007/08:126 s. 113).

Nar det géller till exempel patienter som inte talar svenska bor den person-
uppgiftsansvarige se till att nagon dversétter informationen eller att det finns
skriftliga informationsblanketter pa flera sprak (prop. 2007/08:126 s. 250).

Datainspektionen konstaterade i ett tillsynsbeslut den 29 juni 2010 (dnr
1390-2009), som avsidg NPO, att vardgivaren fir avgora utifrin omstindig-
heterna i det enskilda fallet hur informationen ska lamnas till patienten.
Datainspektionen uppgav att det ankommer péd virdgivaren att visa att
samtliga patienter som omfattas av den sammanhallna journalféringen har
fatt information innan tillgédngliggdrandet. Enligt Datainspektionen innebéir
informationskravet bland annat att en vardgivare behover 1dmna ny, komplet-
terande, information till patienterna for det fall den sammanhallna journalfo-
ringen fordndrats sedan den ursprungliga informationen lamnades. Som
exempel nimndes att nya vardgivare anslutit sig till den sammanhallna
journalforingen och darmed fatt mojlighet att ta del av uppgifter om patien-
ter.

Vardnadshavare fér inte spdrra barnets uppgifter

Vardnadshavare till ett barn kan inte sparra uppgifter om barnet (6 kap. 2 §
fjiarde stycket PDL). Med barn avses den som &r under 18 ar. Skélet till detta
ar att 0ka vardpersonalens mojligheter att uppticka barn som far illa och att
beddma om anmélan ska goras till socialnimnden for att barnet ska fa
erforderligt skydd. Dessa skil har ansetts Gverviga den integritetskrankning
som kan uppsta till f6ljd av att virdnadshavare inte kan spérra sitt barns
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uppgifter (prop. 2007/08:126 s. 250-251). I takt med barnets stigande alder
och utveckling far barnet sjdlv sparra uppgifterna. Barn och tondringar bor
hanteras pa motsvarande sétt som i den ovriga verksamheten inom hélso- och
sjukvarden. I takt med den underdriges stigande &lder och utveckling ska allt

storre hénsyn tas till barnets 6nskemal och vilja, jamfor 6 kap. 11 § fordldra-
balken (prop. 2007/08:126 s. 251).

Ospdrrade uppgifter vid sammanhdllen
journalforing

4 kap. 6 § HSLF-FS 2016:40

Vardgivaren ska ansvara for att en behdrig anvindares atkomst till
ospérrade uppgifter om en patient hos en annan vardgivare foregas av
att anvandaren kontrollerar att forutsittningarna for behandling av
personuppgifter enligt 6 kap. 3 § eller 3 a § patientdatalagen
(2008:355) ar uppfyllda och dérefter gor ett aktivt val for att ta del av
uppgifterna.

Atkomst till osparrade uppgifter vid sammanhdllen
journalféring

Om patienten inte har motsatt sig att uppgifter om patienten gors tillgingliga
for andra vérdgivare i ett system for sammanhallen journalforing, far alltsa
dessa uppgifter goras tillgédngliga. Det ska da anges i systemet att det finns
osparrade uppgifter om patienten, vilket andra vardgivare ska kunna se utan
att veta vilken vardgivare uppgiften kommer ifran (6 kap. 2 § femte stycket
PDL). Vardgivaren ansvarar for att information om pé vilka andra vardenhet-
er eller 1 vilka andra vardprocesser (hos en annan vardgivare) det finns
uppgifter om en patient inte kan goras tillgédnglig utan att den behorige
anvindaren gor ett aktivt val (4 kap. 4 § HSLF-FS 2016:40). Vidare ansvarar
vérdgivaren fOr att en behorig anvindares dtkomst till osparrade uppgifter om
en patient (hos en annan vardgivare) foregas av att anvandaren kontrollerar
att forutséttningarna i 6 kap. 3 § eller 3 a § PDL &r uppfyllda. Anvéndaren
maste sedan gora ytterligare ett aktivt val for att ta del av uppgifterna om
patienten (4 kap. 6 § HSLF-FS 2016:40).

Forutsattningari 6 kap. 3 § patientdatalagen

For att andra vardgivare ska fa ta del av osparrade uppgifter krivs att uppgif-
terna ror en patient som det finns en aktuell patientrelation med och att
uppgifterna kan antas ha betydelse for att forebygga, utreda eller behandla
sjukdomar eller skador hos patienten. Patienten méste ocksa samtycka till det
(6 kap. 3 § forsta stycket PDL). Vardgivaren far dven behandla sddana
uppgifter om uppgifterna roér en patient som det finns eller har funnits en
patientrelation med, om uppgifterna kan antas ha betydelse for att utfirda
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intyg om varden och patienten samtycker till det (6 kap. 3 § andra stycket
PDL). Bestimmelsen é&r inte en regel om sé kallad inre sekretess, utan anger
under vilka forutsattningar vardgivaren som sadan far anvinda direktatkomst
till annan vardgivares information som vardgivaren medgetts genom den
sammanhéllna journalféringen (prop. 2007/08:126 s. 117 och 252). Det gor
att den faktiska tillgdngen till andra vardgivares information begrénsas till de
patienter som vardas eller behandlas inom den egna verksamheten (prop.
2007/08:126's. 117).

I forarbetena till PDL anges att huruvida en patientrelation 6ver huvud
taget foreligger med en enskild person dr normalt enkelt att konstatera (prop.
2007/08:126 s. 252). En patientrelation anses vanligen som avslutad dé en
intagen sjukhuspatient skrivs ut sdsom fardigbehandlad och det inte finns
nagra inplanerade aterbesok, efterkontroller eller liknande. Detsamma bor
gélla om patienten skrivs ut for fortsatt véard eller uppfoljning hos 6ppen
primérvard i annan vardgivares regi. Mer tveksamt kan det vara huruvida en
huslékare, och ddrmed den vardgivare som husldkaren hor till, ska anses ha
en stidndig aktuell patientrelation med alla de personer som tecknat sig hos
lakaren. Sa bor normalt inte bedomas vara fallet, men betraffande sddana
patienter som regelbundet och relativt frekvent besoker eller har kontakt med
sin huslikare kan en annan bedémning goéras (prop. 2007/08:126 s. 252). Av
kravet pa att det ska finnas en aktuell patientrelation foljer att det inte ar
tillitet att 1 en behandlingssituation med en patient sdka efter och ta fram
varddokumentation om niagon annan patient som vardas hos en annan
vardgivare, exempelvis en néra sldkting med samma sjukdomsdiagnos (prop.
2007/08:126 s. 252).

Det krévs ett aktivt samtycke frdn patienten fOr att en annan vardgivare ska
fa behandla ospérrade uppgifter om en patient som finns tillgingliga genom
sammanhéllen journalf6ring (6 kap. 3 § forsta stycket PDL). Det ska vara ett
sadant samtycke som avses i personuppgiftslagen, det vill sdga vara frivilligt,
sarskilt och otvetydigt. Kravet pa att samtycket ska vara frivilligt ger uttryck
for att den enskilde verkligen ska ha ett val (prop. 2007/08:126 s. 252).
Personuppgiftslagen anger vidare att samtycket ska vara sérskilt, vilket
betyder att en patient inte kan l&dmna ett generellt samtycke till personupp-
giftsbehandling som inte &r preciserad till ndgot eller ndgra andamal (prop.
2007/08:126 s. 252). Slutligen ska samtycket vara otvetydigt, vilket innebar
att det inte far rdda ndgon tvekan om att patienten godtar personuppgiftsbe-
handlingen. Inget hindrar att ett samtycke ldmnas i forvdg innan den aktuella
patientrelationen har uppstétt, till exempel 1 samband med att uppgifter om
honom eller henne gors tillgidngliga i ett sammanhallet journalsystem.
Patienten kan da samtycka till att en annan vdrdgivare senare fér ta del av
uppgifterna (prop. 2007/08:126 s. 253). Detta dr mdjligt under forutséttning
att samtycket &r sarskilt och otvetydigt. Exempelvis kan samtycket lamnas 1
forvdg om en patient befinner sig i en vardprocess som inbegriper flera olika
vérdgivare och dér patienten skickas mellan dessa i ett remissforfarande
(prop. 2007/08:126 s. 253).
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Forutsattningari é kap. 3 a § patientdatalagen

I PDL finns en sérskild bestimmelse gédllande personer som inte endast
tillfalligt saknar formaga att 1amna samtycke till behandling av uppgifter i ett
system med sammanhdllen journalforing (6 kap. 3 a § PDL).

I 6 kap. 3 a § forsta stycket PDL regleras under vilka forutséttningar en
vardgivare far ta del av uppgift om vilken vardgivare som gjort uppgifter
tillgangliga. I bestimmelsens andra stycke anges under vilka forutsattningar
som vérdgivaren dven far behandla personuppgifter som gjorts tillgingliga av
en annan vardgivare.

En beddmning ska goras om patienten saknar férméga att [dmna det sam-
tycke som i normalfallet kravs for atkomst till uppgifter i system for sam-
manhéllen journalforing. Vidare dr det frdga om uppgifter som ror en patient
for vilken det finns en aktuell patientrelation och att uppgifterna kan antas ha
betydelse for att forebygga, utreda eller behandla sjukdomar och skador hos
patienten inom hilso- och sjukvarden (proposition 2013/14:202 Forbéttrad
informationshantering avseende vissa patienter inom hélso- och sjukvarden s.
43). Bedomning av patientens formaga till att samtycka har inte ndgon
rackvidd utanfor den konkreta situationen dd bedomningen gors. Med hansyn
till hur patientens hilsotillstdnd utvecklas eller fordndras kan patientens
formdga variera Over tid och dven variera beroende pd vilken fraga som
patienten behover ta stédllning till (6 kap. 3 § forsta stycket PDL och prop.
2013/14:202 s. 43).

I 6 kap. 3 a § andra stycket PDL regleras under vilka forutsattningar vard-
givaren dven far behandla personuppgifter som gjorts tillgéngliga av en
annan vardgivare. Om vardgivaren med ledning av uppgifterna om vilken
vardgivare som gjort uppgifter tillgdngliga beddémer att uppgifterna som
avses i 2 eller 2 a §§ (det vill sdga som dr osparrade) kan antas ha betydelse
for den vard som dr nodvéandig med hédnsyn till patientens hélsotillstdnd, far
vardgivaren dven behandla uppgifterna (prop. 2013/14:202 s. 43). Det krévs
ocksé att patientens instéllning till vdrdgivarens mdjlighet att dven fa be-
handla uppgifter - som en annan vardgivare gjort tillgdngliga i systemet med
sammanhéllen journalforing - sd langt som mdjligt ska ha klarlagts samt att
det inte finns anledning att anta att patienten skulle ha motsatt sig person-
uppgiftsbehandlingen. Detta tar sirskilt sikte pd de fall d& patienten tidigare
haft formaga att ta stillning till tillgingliggorande av personuppgifter i
sammanhallen journalforing (6 kap. 2 § PDL), men vid tiden for direktat-
komst av en annan vardgivares patientuppgifter saknar formaga att Iimna
samtycke (prop. 2013/14:202 s. 43). Hur omfattande atgérder vardgivaren
behover vidta for att klarldgga instdllningen far avgoras av forhallandena i
det enskilda fallet. Med att ”det inte finns anledning att anta” menas att det
inte ska foreligga konkreta omsténdigheter som visar att patienten skulle
motsitta sig personuppgiftsbehandlingen (prop. 2013/14:202 s. 43).

Det dr den vardgivare som behover ta del av uppgifter hos en annan vard-
givare som ska gora beddmningen av om patienten har formaga att ge sitt
samtycke till personuppgiftsbehandlingen eller inte, respektive géra bedom-
ningen om uppgifterna kan antas ha betydelse for virden. Det kan vara den
eller de behdriga anvindarna hos vardgivaren som ges denna atkomst
respektive far behandla uppgifterna. Vem eller vilka som &r behoriga befatt-
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ningshavare bestdms av vardgivaren (prop. 2013/14:202 s. 44 och prop.
2007/08:126 s. 253).

Bestimmelserna i 6 kap. 3 a § PDL ska inte tilldimpas i akuta situationer
dér det ar fara for den enskildes liv eller annars foreligger allvarlig fara for
den enskildes hélsa. I sddana akuta situationer kan bestimmelsen i 6 kap. 4 §
andra stycket PDL tillampas (prop. 2013/14:202 s. 44).

Aktivt val

Forutom att behorig anvéndare ska kontrollera att forutsittningarna enligt 6
kap. 3 § eller 3 a § PDL &r uppfyllda, ansvarar vardgivaren for att behorig
anvindare dérefter gor ett aktivt val for att ta del av uppgifterna (4 kap. 6 §
HSLF-FS 2016:40).

Det aktiva valet fungerar som en troskel i systemet déar anvindaren aktivt
maste ta stidllning till om han eller hon har ritt att ta del av ytterligare uppgif-
ter om en patient, innan anvéndaren gar vidare i systemet och far tillgang till
uppgifterna. Enligt forarbetena till PDL bor uppgifter lagras 1 olika skikt s
att mer kénsliga uppgifter kraver aktiva val eller inte &r lika létta att nd som
mindre kinsliga uppgifter (prop. 2007/08:126 s. 149). Med aktivt val menas
att en behorig anvéndare tar stéllning till om han eller hon har rétt att ta del
av ytterligare uppgifter. Om anvindaren da gér vidare i informationssystemet
for att hamta mer uppgifter ska denna atgérd loggas enligt 4 kap. 9 § HSLF-
FS 2016:40. Ett aktivt val for &tkomst bekraftar att anvindaren har tagit
stéllning till om situationen uppfyller vissa angivna krav i 6 kap. PDL. Om
kraven dr uppfyllda far anvdndaren ta del av uppgifter i ett journalsystem pa
det sétt som ocksa beskrivs i 6 kap. PDL.

Exempel - dtkomst till ospdrrade uppgifter vid
sammanhdillen journalféring

Med utgéngspunkt i vad som beskrivs i avsnitten ovan, foljer ett exempel pa
hur en behorig anvéndare kan fa atkomst till osparrade uppgifter vid sam-
manhallen journalforing.

1.  En anvindare kan se att nigon annan vardgivare har ospérrade uppgif-
ter om en viss patient, men inte vilken vdrdgivare.

2. Anvindaren gor ett aktivt val (nr. 1) for att ta del av uppgiften om
vilken eller vilka vdrdgivare som har de ospérrade uppgifterna.

3. Anvéndaren kontrollerar att forutsittningarna i 6 kap. 3 § eller 3 a §
PDL ir uppfyllda.

4.  Anvindaren gor ett aktivt val (nr. 2) innan han eller hon far ta del av
uppgifterna om patienten.
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Uppgift om sparrade uppgifter vid
sammanhdllen journalféring

4 kap. 7 § HSLF-FS 2016:40

Vardgivaren ska ansvara for att det framgér av systemet med samman-
hallen journalforing att det finns sparrade uppgifter om en patient hos
nagon annan vardgivare.

Vardgivaren ska dven ansvara for att information om vilken eller
vilka vardgivare som har sparrade uppgifter om en patient endast gors
tillgdngliga efter att en behorig anviandare har gjort ett aktivt val.

Uppgift om spdrrade uppgifter

Av 6 kap. 2 § andra stycket PDL framgér att uppgift om att det finns sparrade
uppgifter om en patient samt uppgift om vilken vardgivare som har sparrat
uppgifterna far goras tillgéngliga for andra vdrdgivare genom sammanhéllen
journalforing. En annan vardgivare far bara ta del av uppgift om vilken
vérdgivare som har spérrat uppgifterna under de forutsittningar som anges 1
6 kap. 4 § PDL.

Patientens mojlighet att sparra uppgifter omfattar alltsa inte uppgift om att
det finns sparrade uppgifter om patienten och uppgift om vilken vardgivare
som har spérrat uppgifterna (prop. 2007/08:126 s. 248). Systemet ska darfor
vara uppbyggt pa sa sitt att andra vardgivare ska kunna ta del av uppgift om
att det finns sparrade uppgifter utan att ta del av uppgiften om vilken vardgi-
vare som har sparrat uppgifterna (prop. 2007/08:126 s. 249). Syftet ar enligt
forarbetena att kinnedomen om att det finns spirrade uppgifter kan initiera
en Onskvérd dialog mellan en patient och hdlso- och sjukvardspersonal i en
enskild vardsituation (prop. 2007/08:126 s. 249).

Vardgivaren ansvarar enligt 4 kap. 7 § forsta stycket HSLF-FS 2016:40 for
att en anvindare ska kunna se i systemet med sammanhallen journalforing att
det finns sparrade uppgifter om en patient hos ndgon annan vardgivare, men
inte hos vilken.

En patient kan nédr som helst begéra att den vardgivare som har spérrat
uppgifterna hiaver spérren (6 kap. 2 § fjarde stycket PDL). Annars far en
annan vardgivare ta del av uppgift om vilken eller vilka vardgivare som har
sparrat uppgifterna endast under de forutséttningar som anges i 6 kap. 4 §
PDL. Om det finns sparrade uppgifter om en patient och det foreligger fara
for patientens liv eller det annars foreligger allvarlig risk for dennes hilsa féar
vardgivaren, om inte patienten sjélv kan hdva sparren, ta del av uppgift om
vilken eller vilka vardgivare som har spirrat uppgifterna (6 kap. 4 § forsta
stycket PDL).

Vardgivaren ansvarar for att behorig anvéndare gor ett aktivt val innan han
eller hon tar del av information om vilken eller vilka vardgivare som har
sparrade uppgifter om en patient (4 kap. 7 § andra stycket HSLF-FS
2016:40). For att sedan fa tillgang till de sparrade uppgifterna maste forut-
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séttningarna enligt 6 kap. 4 § PDL och 4 kap. 8 § HSLF-FS 2016:40 vara
uppfyllda, som behandlas i ndsta avsnitt.

Nodoppning vid sammanhdllen
journalforing

4 kap. 8 § HSLF-FS 2016:40

En vardgivare som é&r ansluten till systemet med sammanhallen
journalforing ska sdkerstélla att behoriga anvandare far tillgang till de
uppgifter om en patient som kan antas ha betydelse for den vard
patienten oundgéngligen behdver nér det foreligger fara for hans eller
hennes liv eller allvarlig risk for hans eller hennes hélsa.

Vid en sddan situation som avses i 6 kap. 4 § patientdatalagen
(2008:355) ska vardgivaren ansvara for att atkomst till information om
vilken eller vilka vardgivare som har uppgifter om en patient foregas
av att den behorige anvandaren gor ett aktivt val.

Vidare ska vid en sédan situation atkomsten till osparrade uppgifter
om en patient hos en annan vardgivare foregas av ytterligare ett aktivt
val. Om uppgifterna &r sparrade, ska en begéran om dtkomst goras hos
den vardgivare som har spérrat uppgifterna.

Vardgivaren ska sikerstélla att behoriga anvéndare far tillgdng till de uppgit-
ter om en patient som kan antas ha betydelse for den vdrd patienten ound-
géngligen behdver nér det foreligger fara for patientens liv eller allvarlig risk
for patientens hélsa (4 kap. 8 § forsta stycket HSLF 2016:40). Det géller
oavsett om uppgifterna finns hos en annan vardenhet (exempelvis inom
samma landsting) eller en annan vérdgivare (exempelvis ett annat landsting)
och oavsett om uppgifterna #r spirrade eller ospirrade. Aven i en sddan
situation dr det viktigt att sa langt som mdjligt respektera patientens spérrar.

NodOppning av spdrrade uppgifter vid
sammanhdllen journalforing

Om vardgivaren med ledning av uppgiften om vilken eller vilka vardgivare
som har sparrat uppgifterna (som beskrivs under forgdende avsnitt till 4 kap.
7 § HSLF-FS 2016:40) bedomer att de spédrrade uppgifterna kan antas ha
betydelse for den vard som patienten oundgéngligen behdver, ska en begéran
om atkomst goras hos den vardgivare som har spérrat uppgifterna (4 kap. 8 §
tredje stycket HSLF-FS 2016:40 och 6 kap. 4 § forsta stycket PDL). Uppgift
om vilken eller vilka vardgivare som har de sparrade uppgifterna ska alltsd
ligga till grund for vardgivarens bedomning om sparren for uppgifterna om
patienten ska hévas eller inte. Genom att vardgivaren kan se hos vilken eller
vilka vardgivare som det finns sparrade uppgifter, kan vardgivaren bedoma
om uppgifterna kan antas ha betydelse for den vard som patienten oundging-
ligen behover. Endast en spérr for uppgifter som kan antas ha sadan bety-
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delse far havas (prop. 2007/08:126 s. 253). Kravet “kan antas ha betydelse”
forutsétter att den som avser bereda sig tillgng till uppgifterna gér nagot
aktivt stillningstagande till vilken betydelse uppgifterna kan ha (prop.
2007/08:126 s. 253). Det bor vara den eller de behoriga befattningshavarna
hos vardgivaren som ges denna atkomst respektive far behandla uppgifterna.
Vem som ar behorig befattningshavare bestdms av vardgivaren (prop.
2007/08:126 s. 253).

En vardgivare som &r ansluten till systemet med sammanhéllen journalfo-
ring ska sikerstélla att behorig anvandare far tillgéng till de uppgifter om en
patient som kan antas ha betydelse for den vard patienten oundgingligen
behover nér det foreligger fara for hans eller hennes liv eller allvarlig risk for
hans eller hennes hélsa (4 kap. 8 § forsta stycket HSLF-FS 2016:40).

Exempel - n6déppning av spdrrade uppgifter vid
sammanhdillen journalféring

Med utgéngspunkt i vad som beskrivs 1 avsnitten ovan, foljer ett exempel pa
hur en behorig anvéndare kan fa atkomst till sparrade uppgifter genom
n6doppning.

1. Anvéndaren kan se att ndgon annan vardgivare har sparrade uppgifter
om en viss patient, dock inte vilka eller vilken vardgivare. Det forelig-
ger fara fOr patientens liv eller allvarlig risk for patientens hélsa.

2. Anvindaren gor ett aktivt val i systemet for att ddrefter kunna se vilken
eller vilka vardgivare som har gjort de sparrade uppgifterna om patien-
ten tillgéngliga.

3. Med ledning av uppgiften (om vilken eller vilka vardgivare som gjort
uppgifterna tillgingliga) bedomer anvdndaren att de sparrade uppgifter-
na kan antas ha betydelse for den vard som patienten oundgéngligen
behover.

4.  Begiran om dtkomst ska goras hos den vardgivare som har spérrat
uppgifterna.

NodOppning av ospdrrade uppgifter vid
sammanhdallen journalféring

I avsnittet om atkomst till osparrade uppgifter vid sammanhallen journalfo-
ring (s. 42) beskrivs att det i systemet for sammanhallen journalforing ska
framga att det finns ospérrade uppgifter om patienten, men inte hos vilken
eller vilka vardgivare (6 kap. 2 § femte stycket PDL).

Om patientens samtycke inte kan inhdmtas enligt 6 kap. 3 § PDL, far en
vérdgivare ta del av uppgift om vilken eller vilka vardgivare som har gjort
uppgifterna tillgingliga om det foreligger fara for patientens liv eller det
annars foreligger allvarlig risk for dennes hélsa (6 kap. 4 § andra stycket
PDL).

For att fa dtkomst till information om vilken eller vilka vardgivare som har
de ospérrade uppgifterna om patienten, ska behorig anvéndare forst gora ett
aktivt val 1 systemet (4 kap. 8 § andra stycket HSLF-FS 2016:40).

Om vardgivaren med ledning av denna uppgift (det vill séga vilken eller
vilka vdrdgivare som har gjort uppgifterna tillgdngliga) bedomer att de
ospérrade uppgifterna kan antas ha betydelse for den vard som patienten
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oundgingligen behdver, far vardgivaren behandla de ospérrade uppgifterna.
Innan anviandaren far atkomst till de ospérrade uppgifterna ska anvindaren
gora ytterligare ett aktivt val (4 kap. 8 § tredje stycket HSLF-FS 2016:40).

Exempel - n6déppning av ospdrrade uppgifter vid
sammanhdllen journalféring

Nedan foljer ett exempel pa hur en behorig anvandare kan fa atkomst till
osparrade uppgifter som gjorts tillgdngliga i ett system for sammanhéllen
journalforing genom nddoppning.

1.

En anvéndare kan se att ndgon annan védrdgivare har ospérrade uppgif-
ter om en viss patient, dock inte vilken eller vilka vardgivare. Det fore-
ligger fara for patientens liv eller allvarlig risk for patientens hélsa.
Anvéndaren gor ett aktivt val (nr. 1) 1 systemet for att darefter kunna se
vilken eller vilka vardgivare som har gjort de ospérrade uppgifterna
tillgdngliga.

Med ledning av informationen (om vilken eller vilka vardgivare som
har gjort de ospérrade uppgifterna tillgdngliga) bedomer anvindaren att
de ospérrade uppgifterna kan antas ha betydelse for den vard som pati-
enten oundgéngligen behover.

Anviandaren gor ytterligare ett aktivt val (nr. 2) i systemet for att ta del
av de ospirrade uppgifterna.
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Schematisk bild hur atkomst till uppgifter om en patient kan se ut

Inom en vardgivare

Mellan olika vardgivare

Utgangspunkt

Ospdrrade uppgifter

Spdrrade uppgifter

Det framgdr av systemet att
det finns ospdrrade eller
spdrrade uppgifter vid ndgon
annan vardenhet elleri en
annan vardprocess, men inte
vilken.

Anvdndaren vill se viken
vardenhet/vardprocess som
har uppgiffer om en patient,
alltsé gér anvandaren ett
aktivt val (nr. 1).

Anvdndaren vill se uppgifterna
vid annan varden-
het/vardprocess, allts& gor
anvandaren ytterligare ett
aktivt val (nr. 2).

Patienten samtycker fill att
spdrren hdvs.

Patientens samtycke kan inte
inhédmtas. Uppgift om
vardenheter eller vardproces-
ser som spdrrat uppgifterna
kan antas ha betydelse fér
vérden som patienten
oundgdngligen behdver.
Anvandaren gor ett akfivt val
(nr. 1) for att se vilkken
vardenhet eller vardprocess
som spdrrat uppgifterna.

Anvandaren gor ett aktivt val
(nr. 2) innan han eller hon tar
del av uppgifterna som kan
antas ha betydelse fér vérden
av patienten.

Det framgdr av systemet att
det finns ospdrrade eller
spdrrade uppgifter hos ndgon
annan vardgivare, men inte
vilken.

Anvdndaren gor aktivt val (nr.
1) for att ta del av uppgift om
vikken/vilka vardgivare som
har de ospdrrade uppgifterna.

Anvdndaren vill se uppgifterna
hos vardgivaren, alltsé
konftrolleras att férutséttning-
arna enligt 6 kap. 3 § eller3a
§ PDL d&r uppfyllda. Anvanda-
ren gor sedan ett aktivt val (nr.
2) for att ta del av uppgifter-
na.

N6d6ppning

Fara féreligger for patientens
liv eller allvarlig risk for halsa, s&
anvandaren gor ett aktivt val
(nr. 1) for att se vilken eller vilkka
vardgivare som har uppgifter-
na.

Anvandaren beddmer att
uppgifterna kan antas ha
betydelse for den vard som
patienten oundgdngligen
behdver. Anvandaren gor
ytterligare ett aktivt val (nr. 2)
for att ta del av de ospdrrade
uppgifterna.

Patienten hdver sparren sjdlv.

N6d6ppning

Fara foreligger for patientens
liv eller allvarlig risk for halsa, s&
anvandaren gor ett aktivt val
for att se vilken eller vilkka
vardgivare som har uppgifter-
na. Anvandaren beddmer aft
de spdrrade uppgifterna kan
antas ha betydelse fér den
vérd som patienten ound-
gdngligen behover.

Begdran om &tkomst ska
goras hos den vardgivare som
har sparrat uppgifterna.
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Kontroll av atkomst till uppgifter

4 kap. 9 § HSLF-FS 2016:40

Vardgivaren ska ansvara for att

1.  det av dokumentationen av atkomsten (loggar) framgar vilka
atgérder som har vidtagits med uppgifter om en patient,

2. det av loggarna framgar vid vilken vardenhet eller vardprocess

atgérderna vidtagits,

det av loggarna framgér vid vilken tidpunkt atgdrderna vidtagits,

anvandarens och patientens identitet framgar av loggarna,

5.  systematiska och dterkommande stickprovskontroller av loggarna
gors,

6.  kontroller av loggarna dokumenteras, och

7. loggarna sparas minst fem ar for att mojliggora kontroll av
atkomsten till uppgifter om en patient.

5> @

Bestimmelsen i 4 kap. 9 § HSLF-FS 2016:40 anger ndrmare hur kontroll av
elektronisk atkomst enligt 4 kap. 3 § PDL ska ske. Vardgivaren ska, enligt 4
kap. 3 § PDL, se till att atkomst till sddana uppgifter om patienter som fors
helt eller delvis automatiserat dokumenteras och kan kontrolleras. Vardgiva-
ren ska gora systematiska och aterkommande kontroller av om nigon obeho-
rigen kommer &t sddana uppgifter. Bestimmelsen i 4 kap. 2 § PDL géller
dven for atkomstkontroll vid sammanhallen journalforing (6 kap. 7 § PDL).

Vardgivaren ansvarar bland annat for att det av dokumentationen av at-
komsten (loggar) framgér vilka atgdrder som har vidtagits med uppgifter om
en patient. Ett aktivt val for att fa tillgang till uppgifter om en patient &r ett
exempel pa en atgird som ska loggas. Genom sitt aktiva val bekréftar
anvindaren att forutsédttningarna for atkomst ar uppfyllda. Vardgivaren
ansvarar ocksd for att loggarna sparas minst fem ar for att mgjliggora kon-
troll av dtkomsten till uppgifter om en patient.

Syftet med atkomstkontroll

Atkomstkontroller ska goras for att sikerstilla att anviindare inte anviinder
sina behdrigheter pa fel sitt genom att l4sa, dndra eller ta bort information
som de inte ska behandla. Exempel pé en felaktig dtkomst kan vara att ndgon
tittar i en patientjournal trots att han eller hon inte deltar i varden av patienten
eller av annat skl behover uppgiften for sitt arbete inom hélso- och sjukvar-
den (4 kap. 1 § PDL). For att vardgivaren ska kunna kontrollera att behdrig-
heterna anvinds pa ett korrekt sitt méaste denne dokumentera (logga) dtkoms-
ten till de uppgifter som har anvints.

I forarbetena till PDL betonas vikten av uppfoljningskontroller, inte bara
for att utreda atkomst som faktiskt har skett utan dven som en preventiv
atgird. Med en vil fungerande atkomstkontroll kan ett intrang upptéckas i
efterhand och anvédndaren kan tinka sig for innan han eller hon gor nidgot
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intrdng. Det rdacker dock inte att bara gora dtkomstkontroller 1 sirskilda fall
ndr ett obehorigt intrdng missténks. Vardgivaren maste gora systematiska och
aterkommande kontroller av om det forekommer nagon obehorig dtkomst till
uppgifter om patienterna. I forarbetena till PDL angavs som skl till inféran-
det av bestimmelsen i 4 kap. 3 § PDL att det skulle bli lattare att identifiera
faktiska dataintring och vidta atgirder mot dem, men att kontrollerna
troligen ocksa skulle ha avhallande effekt pa personal som annars skulle
frestas att olovligen ldsa uppgifter (prop. 2007/08:126 s. 150 och 282).

Systematiska och dterkormmande konftroller

Atkomstkontrollerna ska goras systematisk och aterkommande (4 kap. 3 §
PDL). Hur ofta det behdver goras kan exempelvis bero pd verksamhetens
omfattning, antalet personer med atkomst, hur behorigheterna delas ut och
hur omfattande kontrollerna ér. Det dr nodvéndigt att kontrollerna gors
regelbundet och omfattar en sa hog andel av logghidndelserna att det blir en
effektiv kontroll. Mélet med kontrollen dr enligt forarbetena att bade upp-
tacka och att verka avhallande fran intrang (prop. 2007/08:126 s. 150). Nar
det géller vissa kategorier av uppgifter kan det behovas sdrskilda riskanalyser
for att bestimma vilken nivé av kontroll som &r rimlig. Det kan exempelvis
gilla skyddade personuppgifter som ar sekretessmarkerade, uppgifter om
barn eller allméint kidnda personer samt uppgifter fran vissa mottagningar
eller medicinska specialiteter. Det finns automatiserade stod for logghante-
ring och efterkontroll som kan underlitta arbetet for vardgivare som hanterar
stora méngder loggar.

4 kap. 10 § HSLF-FS 2016:40

Av informationen som vardgivaren enligt 8 kap. 5 § patientdatalagen
(2008:355) pa begiran ska ldmna till en patient om atkomsten till hans
eller hennes uppgifter ska det framga fran vilken vardenhet samt vid
vilken tidpunkt nagon har tagit del av uppgifterna. Informationen ska
vara utformad sa att patienten kan bedoma om atkomsten har varit
befogad eller inte.

Information fill patienten om atkomst till uppgifter

Vardgivaren ska enligt 8 kap. 5 § PDL pa begéran av en patient limna
information om den direktatkomst och den elektroniska &tkomst till uppgifter
om patienten som forekommit. Bestdmmelsen &r tillimplig inom bade den
offentliga och privata hélso- och sjukvéarden. Av informationen som ldmnas
till patienten ska det framgd frén vilken vardenhet och vid vilken tidpunkt
nagon har tagit del av uppgifterna. Informationen ska vara utformad sa att
patienten kan beddma om atkomsten har varit befogad eller inte.

Enligt forarbetena till PDL forstirks allmidnhetens fortroende for hélso-
och sjukvérdens informationshantering om den enskilde fér klar och tydlig
information om vilken atkomst som forekommit. For den patient som oroar
sig for att ndgon obehdrig ldst patientjournalen dr bearbetade logglistor med
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forklaringar ett verktyg att sjdlv kunna konstatera om oron varit befogad eller
inte. Liksom nér det géller systematiska och aterkommande atkomstkontrol-
ler, torde vetskapen om patientens ritt att sjdlv kontrollera dtkomsten ha en
starkt avhallande verkan (prop. 2007/08:126 s. 150).

Avsikten med bestimmelsen i PDL é&r att informationen ska vara anpassad
och klargorande for den enskilde i syfte att han eller hon enkelt ska kunna
tillgodogora sig den (prop. 2007/08:126 s. 265). Informationen som ldmnas
maste alltsd vara begriplig och vigledande for patienten néir han eller hon
sjalv ska bilda sig en uppfattning om dtkomsten varit befogad eller inte (prop.
2007/08:126 s. 265). Enligt forarbetena bor det till exempel tydligt framgé
nédr och fran vilken enhet inom hilso- och sjukvarden en slagning har skett.
Vid sammanhallen journalforing bor vidare varje virdgivare kunna redovisa
vilken atkomst till den egna verksamhetens journaluppgifter som har fore-
kommit fran andra vardgivare. Aven andra mottagande vardgivare bdr kunna
redovisa nér direktdtkomst har anvints. Hur informationen ndrmare ska
utformas framgéar dock inte av lagen (prop. 2007/08:126 s. 265).

Av forarbetena till PDL foljer att det inte finns nagot behov av att namnge
hilso- och sjukvardspersonalen eller att ge andra uppgifter som indirekt kan
hénforas till en fysisk person. For detta dndamal ar det tillrdckligt att ange
fran vilken avdelning, klinik eller motsvarande enhet som dtkomsten hérror
(prop. 2007/08:126 s. 150).

Inom den offentliga hélso- och sjukvarden utgdr logglistorna allminna
handlingar som patienten ocksa kan begéra ut med stod av 2 kap. tryckfri-
hetsforordningen. Nagon sekretess torde normalt inte kunna anféras som skal
mot att lamna ut sddana listor (prop. 2007/08:126 s. 150).

Patientens rétt att f4 logginformation minskar inte vardgivarens ansvar att
folja upp hur behorighetssystemet fungerar och om det forekommer nagra
obehoriga intrang (4 kap. 3 § och 6 kap. 7 § PDL).

Direktatkomst till uppgifter om den
enskilde sjalv

4 kap. 11 § HSLF-FS 2016:40

Vardgivaren ska ansvara for att en enskilds direktatkomst till uppgifter
om sig sjilv och till dokumentation om atkomst tillats endast efter att
den enskildes identitet har sdkerstillts genom stark autentisering.

4 kap. 12 § HSLF-FS 2016:40

Om vardgivaren endast medger en begrinsad direktatkomst, ska denne
informera den enskilde om detta.

Vardgivaren ska dven informera den enskilde om vart han eller hon
kan vénda sig for att fa hjdlp med att forstd dokumentationen.
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Av 5 kap. 5 § PDL framgar att vardgivaren far medge en enskild direktat-
komst till delar av eller hela sin patientjournal. Genom direktidtkomst kan
vardgivaren fa bittre kommunikation och dialog med sina patienter. For
direktatkomst anvénds vanligen 6ppna nét, se 3 kap. 15-17 §§ HSLF-FS
2016:40. For att né ut till en bred patientskara kan Internet vara anviandbart
som kommunikationskanal men dé ska vardgivaren kunna identifiera patien-
ten pa ett sikert sitt och dven ha ett skydd mot att obehdriga tar del av
uppgifterna nir de fors over.

ldentifiering med stark autentisering

For att en patient ska fa direktatkomst till uppgifter om sig sjilv och till
dokumentation om atkomst méste vardgivaren sdkerstélla den enskildes
identitet genom stark autentisering. Det innebar bland annat att vardgivaren
anvénder inloggningsldsningar som stéller krav pa att identiteten kontrolleras
pa minst tva olika sétt (se definition av stark autentisering i 2 kap. 1 § HSLF-
FS 2016:40), exempelvis

» med ndgonting anvindaren kan — till exempel 16senord

* med ndgonting anvéndaren har — till exempel kodbox, certifikat, smartkort,
engangskoder eller mobiltelefon

» med hjilp av anvéndaren sjilv — till exempel fingeravtryck eller avldsning
av iris

En etablerad metod for stark autentisering ar att anvinda en e-legitimation.

Det dr en identitetshandling i1 elektronisk form som vid elektronisk kommu-

nikation anvénds for legitimering och underskrift. E-legitimationen kan

lagras pd en dator (certifikat pa fil), pa ett smartkort eller i en mobiltelefon.
Med hjilp av e-legitimationen och det tillhdrande l6senordet (exempelvis

en pinkod) skapas forutséttningar for en stark autentisering. Denna metod an-

vinds bland annat av Skatteverket och Forsdkringskassan for att lata kunder-

na identifiera sig och signera sina handlingar nir de anvénder e-tjénster, till

exempel vid deklaration och begédran om fordldraledighet.

Information fill patienten om begransad
direktdtkomst

Om vardgivaren endast medger en begriansad direktdtkomst, ska vardgivaren
informera den enskilde om detta. Tillgangen till information kan till exempel
vara begrinsad genom beslut om sekretess. Nar och hur en begridnsad
direktatkomst ska goras far bedomas i varje enskilt fall. For att kunna avgora
om uppgifter om en patient kan ldmnas ut genom direktatkomst eller inte
behover forst en sekretessprovning goras. Utan en sadan provning kan inga
uppgifter 1dmnas direkt till patienten. Vissa uppgifter kan vara ldmpligare att
lamna i direktkontakt mellan patienten och den som ansvarar for patientens
vard, till exempel vissa diagnoser, provsvar och undersokningsresultat. Efter
sekretessprovningen maste det dven tas stillning till om hela patientjournalen
ska ldamnas ut, om endast vissa delar av den gors tillginglig eller enbart
uppgifter fran vissa vardenheter.

I samband med att uppgifter om en patient ldmnas ut genom direktatkomst
ska vardgivaren dven informera den enskilde om vart han eller hon kan
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véinda sig for att fa hjdlp med att forstd dokumentationen. Det kan exempel-
vis gilla att ge kontaktuppgifter till patientens behandlande ldkare.

Direktatkomst till ett ombud

Kammarritten i Stockholm prévade fragan om en vardgivare som behandlar
personuppgifter med stéd av PDL far ge ombud direktatkomst till vardgiva-
rens uppgifter om en enskild under samma forutséttningar som till den
enskilde sjdlv (dom den 10 juni 2016, mal nr. 5402-15). Kammarritten
beddmde att den enskildes samtycke enligt 2 kap. 3 § PDL ger réttsligt stod
at att vardgivare far ge direktdtkomst till ombud under samma forutsittningar
som till den enskilde sjdlv. Domen har 6verklagats till Hogsta forvaltnings-
domstolen, som har meddelat provningstillstand (méal nr. 3716-16).
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Patienfjournalens struktur och
innehdll

Vardgivaren ska sdkerstélla att de uppgifter som finns dokumenterade i en
patientjournal finns tillgdngliga pa ett 6verskadligt sétt for den hilso- och
sjukvardspersonal som dr behorig att ta del av uppgifterna (5 kap. 1 § HSLF-
FS 2016:40). Vardgivaren ska dven sédkerstilla att uppgifterna i en patient-
journal &r entydiga (5 kap. 2 § HSLF-FS 2016:40).

Vid sammanhallen journalforing blir det dn viktigare att journalspraket ar
enhetligt, det vill sdga att de begrepp och termer som anvénds dr gemen-
samma. Journalforingen far inte leda till ndgot onddigt administrativt arbete
for hélso- och sjukvardspersonalen. Varje journaluppgift bor om mojligt bara
noteras en gang eftersom dubbeldokumentation tynger journalerna och gor
dem svartillgéngliga (prop. 2007/08:126 s. 89).

Socialstyrelsen har regeringens uppdrag att utveckla och forvalta en nat-
ionell informationsstruktur (NI) och nationellt facksprak. NI beskriver hur
information som skapas for och om en patient ska struktureras i journalsy-
stemen for att bli ateranvéndbar badde nu och i framtiden. Nationellt fack-
sprak utgor ett stod for att skapa innehallet i dokumentationen och omfattar
begreppssystemet Snomed CT, hilsorelaterade klassifikationer och Socialsty-
relsens termbank.

Information som dokumenteras om en patient méste kunna ateranvéndas i
olika delar av patientens vardprocess. NI och nationellt facksprak mojliggor
detta genom att de utgor grunden for att strukturera och koda information
som ska dokumenteras i journalsystemen. Arbetet med strukturering och
kodning av dokumentationen mojliggdr utveckling av journalsystemen sa att
de stodjer effektiv dokumentation.

Tillampningen av NI och nationellt facksprék &r en forutsittning for att
sakerstilla semantisk interoperabilitet, vilket innebar att information kan
delas utan att innebord och sammanhang gar forlorat.

Allmant om krav pd journalféring

I 3 kap. PDL finns bestimmelser om vad skyldigheten att fora patientjournal
innebér. Grundliggande bestimmelser om vad en patientjournal ska inne-
halla finns i 3 kap. 5-8 och 11 §§ PDL. En patientjournal ska bland annat
innehélla de uppgifter som behovs for en god och sdker vird av patienten (3
kap. 6 § PDL). I 5 kap. HSLF-FS 2016:40 finns foreskrifter som komplette-
rar PDL:s bestimmelser om vilka uppgifter en patientjournal 1 forekom-
mande fall ska innehalla.

Nar ska patientjournal foras?

I3 kap. 1 § PDL anges att vid vard av patienter ska det foras patientjournal,
det vill sdga vid atgérder for att medicinskt forebygga, utreda och behandla
sjukdomar och skador (1 § HSL). Av samma bestimmelse foljer att en
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patientjournal ska foras for varje patient och fir inte vara gemensam for flera
patienter. Skyldigheten att journalfora &r densamma inom savél offentlig som
privat bedriven vard.

Vem ar skyldig aft fora patientjournal?

I3 kap. 3 § PDL anges vilka som ér skyldiga att fora patientjournal. Skyldig-
heten géller framst den som har legitimation eller ett sérskilt forordnande att
utova ett visst yrke inom hélso- och sjukvarden eller tandvérden. I vissa fall
maste dven icke-legitimerad personal fora patientjournaler, exempelvis
personal inom hélso- och sjukvdrden som bitrdder en legitimerad yrkesuto-
vare. Den som for patientjournal ansvarar enligt 3 kap. 4 § PDL for sina
uppgifter i journalen.

Vid vard av patienter ska det foras patientjournal (3 kap. 1 § PDL). En
verksamhet kan vara skyldig att se till att patientjournaler fors enligt 3 kap. 1
§ PDL utan att ha anstdllda som é&r skyldiga att fora patientjournal enligt 3
kap. 3 § PDL. D& maste vardgivaren ha de processer och rutiner som behovs
for att sikerstilla att skyldigheten fullgors. Det kan innebéra att dven icke-
legitimerad personal ska fora journal i enlighet med verksamhetens rutiner.
Den som deltar i varden av en patient kan alltsd behova dokumentera uppgif-
ter som har betydelse for patienters vard och behandling, &ven om den
anstillde inte dr journalforingspliktig enligt lag.

Varfér ska det foras patientjournal?

Syftet med att fora patientjournal &r i forsta hand att bidra till en god och
sdker vard av patienten (3 kap. 2 § forsta stycket PDL). En patientjournal &r
dven en informationskilla for patienten, uppfoljning och utveckling av
verksamheten, tillsyn och rittsliga krav, uppgiftsskyldighet enligt lag samt
forskning (3 kap. 2 § andra stycket PDL).

Patientjournalen &r av grundldggande betydelse for vard- och behandlings-
arbetet inom hilso- och sjukvarden. For patientsékerheten kan det vara helt
avgorande att olika dtgarder dokumenteras. Om olika vardgivare har elektro-
nisk dtkomst till varandras journaler far dokumentationen rimligen &nnu
storre betydelse (prop. 2007/08:126 s. 89).

Patientjournalen &r framst ett arbetsinstrument for den som ansvarar for
patientens vard (prop. 2007/08:126 s. 89). En vil ford patientjournal har stor
betydelse for patientsdkerheten och dkar tryggheten for personalen inom
hélso- och sjukvéarden och tandvarden. En bra journalféring minskar dven
risken for onddiga missforstand om varden ifragasétts eller om nagon annan
tar 6ver ansvaret for en behandling. En gemensam struktur i patientjournalen
mojliggdr dteranvandning av information och minskar dubbeldokumentation.

Hur snabbt ska uppgifter som ska dokumenteras
foras in i patientjournalen?

Uppgifter som ska antecknas i en patientjournal ska enligt 3 kap. 9 § PDL
foras in 1 journalen sa snart som mdjligt. Vardgivarens ska ocksd genom sitt
ledningssystem sdkerstilla att dokumenterade personuppgifter hos vardgiva-
ren dr dtkomliga och anvédndbara for den som ér behorig (3 kap. 2 § HSLF-
FS 2016:40).
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For att kunna tillgodose patienterna en god och siker vard ar det viktigt att
visentliga uppgifter om varden finns tillgéngliga sa fort som mgjligt efter ett
besok i varden. Samtidigt ar det forstaeligt att det kan ga en kort tid innan en
uppgift blir inférd 1 journalen. Mot bakgrund av PDL:s krav pa att uppgiften
ska foras in 1 journalen s& snart som mojligt kan det dock inte vara fraga om
ndgon langre fordrdjning.

I ett tillsynsbeslut den 24 november 2008 (dnr 44-9129/08) meddelade
Socialstyrelsen att en viss vardgivare bland annat maste se till att samtliga
journaldiktat vid en akutklinik i fortséttningen ska journalforas fortlopande
och senast inom tvd dygn frén den aktuella medicinska atgérden. Socialsty-
relsens bedomning gjordes mot bakgrund av att tillsynen géllde verksamhet-
en vid en akutklinik.

Det ar lampligt att vardgivaren anpassar sina processer och rutiner for hur
snabbt en journalanteckning ska foras in 1 patientjournalen utifran vilken typ
av verksamhet som bedrivs och vilka sdrskilda behov som finns.

Vad ar en patientjournale

Patientjournalen bestér av en eller flera journalhandlingar som rér samma
patient. En journalhandling definieras i 1 kap. 3 § PDL som en framstillning
1 skrift eller bild samt upptagning som kan lédsas, avlyssnas eller pd annat sétt
uppfattas endast med tekniskt hjalpmedel och som upprittas eller inkommer 1
samband med vérden av en patient och som innehéller uppgifter om patien-
tens hélsotillstand eller andra personliga forhéllanden eller om vidtagna eller
planerade virdatgarder.

Patientjournalens struktur

5 kap. 1 § HSLF-FS 2016:40

Vardgivaren ska sdkerstélla att de uppgifter som finns dokumenterade i
en patientjournal finns tillgéngliga pa ett 6verskadligt sitt for den
hélso- och sjukvardspersonal som &r behorig att ta del av uppgifterna.

Allmdnna rad
De delar av en patients journal som hor till en och samma individan-
passade vardprocess bor hallas samman.

Uppgifterna ska finnas tillgéngliga pd ett
dverskadligt satt

Syftet med att fora patientjournal &r i forsta hand att bidra till en god och
sdker vird av patienten (3 kap. 2 § PDL). Tillgéngligheten till uppgifterna i
patientjournalen dr av central betydelse for att kunna uppné detta syfte.
Darfor maste de uppgifter som finns dokumenterade 1 en journal finnas
tillgdngliga pa ett 6verskadligt sitt for den hilso- och sjukvarspersonal som
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ar behorig att ta del av de uppgifterna. En gemensam struktur med mindre
fritext medfor okad tillgénglighet och 6verblick.

Vid sammanhallen journalforing blir det dn viktigare att journalspraket dr
enhetligt, det vill sdga att de begrepp och termer som anvénds dr gemen-
samma. Journalforingen far inte leda till ndgot onddigt administrativt arbete
for hilso- och sjukvardspersonalen. Varje journaluppgift bor om mojligt
ocksa bara noteras en gang eftersom dubbeldokumentation tynger journaler-
na och gor dem svartillgingliga. Med hjélp av en enhetlig struktur blir det
ocksa ldttare att se om en uppgift redan finns antecknad i journalen och alltsa
inte behover journalforas pa nytt (prop. 2007/08:126 s. 89).

Vissa uppgifter i en patientjournal kan behova vara sérskilt lattillgdngliga,
till exempel en fullstindig anamnes, en aktuell likemedelslista, uppgifter om
att patienten bér pa nagon vardhygienisk smitta, uppgifter om 6verkénslighet
samt varningsinformation.

Med tanke pa patientsidkerheten &r det sérskilt viktigt med rutiner for re-
misshantering. For en séker remisshantering kan det vara nodvindigt att
patientjournalen innehéller tydliga bevaknings- och sokfunktioner for att man
ska kunna kontrollera att remisser skickas och att remissvaret nar den som
ansvarar for remissen. Dessutom kan det behdvas en tydlig bevakningsfunkt-
ion for att ta del av till exempel provsvar. Bestimmelser om remisshantering
finns 1 Socialstyrelsens foreskrifter (SOSFS 2004:11) om ansvar for remisser
for patienter inom hélso- och sjukvarden, tandvarden m.m.

Individanpassad vardprocess

Information i en patientjournal behover dokumenteras strukturerat sa att den
vid senare tillfdllen kan atersokas och tillgéngliggdras 1 sitt ritta samman-
hang, kopplad till rétt individanpassad vardprocess. En individanpassad
vardprocess dr en patients faktiska process 1 vrden. Den utgér ifrdn en mer
standardiserad beskrivning av en vardprocess och anpassas utifran den
enskilda individens hilsoproblem och behov. Patienten kan ha flera olika
pagéende individanpassade vardprocesser, vissa livslanga (vid kronisk
sjukdom), andra under en kortare period.

I 4 kap. 2 § Socialstyrelsens foreskrifter och allminna rad (SOSFS 2011:9)
om ledningssystem for systematiskt kvalitetsarbete stélls krav pa att vardgi-
varen ska identifiera, beskriva och faststélla de processer i verksamheten som
behovs for att sdkra verksamhetens kvalitet. Socialstyrelsens nationella
informationsstruktur (NI) kan anvdndas som stod for att beskriva verksam-
hetens processer och informationsbehoven 1 dessa. NI beskriver vardproces-
sen i hdlso- och sjukvarden samt informationsbehoven pa en dvergripande
niva.

For att vid dokumentationstillfallet kunna koppla information till ritt indi-
vidanpassad vardprocess, har behovet av ndgon form av process-id diskute-
rats. Ett process-id skulle kunna anvindas for att ”mérka upp” information
som dokumenteras. Beskrivningar av hur detta skulle kunna fungera 1 hélso-
och sjukvérden i framtiden finns bland annat i Socialstyrelsens rapport
”Hilsodrende och process-id — Forutsattningar for en sammanhallen vérd-
och omsorgsdokumentation kring individanpassade processer”. Ar 2016
paborjade Socialstyrelsen ett arbete for att visa nyttan av att knyta ihop olika
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héndelser i patientens individanpassade vardprocess med hjélp av ett process-
id och pa detta sitt skapa forutséttningar for en sammanhéllen dokumentat-
ion.

Patientjournalens innehdll

5 kap. 2 § HSLF-FS 2016:40

Vardgivaren ska sikerstélla att uppgifterna i en patientjournal dr
entydiga.

Allmdnna rad

For att forsdkra sig om att uppgifterna ar entydiga bor vardgivaren

anvinda foljande publikationer, nér de ar tillaimpliga:

— Socialstyrelsens termbank

— Internationell statistisk klassifikation av sjukdomar och relaterade

hélsoproblem (ICD-10-SE)

— Klassifikation av vardétgirder (KVA)

— Klassifikation av funktionstillstdnd, funktionshinder och hilsa (ICF)

— Systematized Nomenclature of Medicine — Clinical Terms (Snomed
CT).

Entydiga uppgifter

Vardgivaren ska sdkerstélla att uppgifterna i en patientjournal ar entydiga.
Varddokumentationen ska vara ett andamalsenligt verktyg for patientens
vard och behandling, oavsett var dokumentationen ska anvdndas. Darfor &r
det viktigt att anvénda en enhetlig och jimforbar terminologi. Vildefinierade
begrepp och entydiga termer ar sérskilt viktiga vid sammanhallen journalfo-
ring sa att olika vardgivare och yrkesgrupper tolkar informationen pa samma
satt (prop. 2007/08:126 s. 89).

Journalen behover vara strukturerad pa ett sétt sa att information ar mojlig
att extrahera och ta del av i sitt ritta ssmmanhang. Information i en patient-
journal behdver ocksa registreras med entydiga och gemensamt dver-
enskomna termer och koder, si att den inte kan misstolkas nir den ateran-
vinds i olika syften.

Socialstyrelsens termbank

Socialstyrelsens termbank innehaller begrepp som har analyserats enligt
terminologildrans metoder och principer 1 samarbete mellan terminolog och
sakkunniga. Begreppen har sedan forankrats hos kommuner, landsting,
privata vardgivare, myndigheter och andra organisationer. Nér begreppen ér
publicerade rekommenderas de for anvindning inom fackomradet vard och
omsorg. Termbanken innehaller frimst vard- och omsorgsadministrativa
begrepp. Mer information finns pa Socialstyrelsens webbplats.
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Internationell statistisk klassifikation av sjukdomar och
relaterade hdlsoproblem (ICD-10-SE)

Klassifikationen dr den svenska versionen av den tionde revisionen av The
International Statistical Classification of Diseases and Related Health
Problems (ICD-10) som utgavs av Vérldshélsoorganisationen (WHO). Det
priméra syftet med ICD-10 och denna svenska motsvarighet ér att mdjliggora
klassificering och statistisk beskrivning av sjukdomar och andra hilsopro-
blem som é&r aktuella som orsak till ménniskors dod eller kontakter med
hilso- och sjukvarden. Forutom traditionella diagnoser méste klassifikation-
en darfor omfatta ett brett spektrum av symtom, onormala fynd, besvér och
sociala forhallanden. Mer information finns pé Socialstyrelsens webbplats.

Klassifikation av vérd&tgdarder (KVA)

Klassifikationen KVA ska ses som en gemensam atgirdsklassifikation for
alla kategorier av hilso- och sjukvardspersonal. Enhetlig registrering av
atgérder ska ligga till grund for verksamhetsuppfoljning pé lokal, regional
och nationell niva. Klassifikationen ska primért mdjliggora uppfoljning av
vardinnehallet och sekundért till detta vardtyngd och resursatgdng. Mer
information finns pa Socialstyrelsens webbplats.

Klassifikation av funktionstillstand, funktionshinder
och hdalsa (ICF)

Klassifikationen dr en av WHO:s huvudklassifikationer. ICF erbjuder en
struktur och ett standardiserat sprak for att beskriva funktionstillstand och
funktionshinder i relation till hilsa. Klassifikationerna kompletterar ICD-10
da tva personer med samma sjukdom kan ha olika nivaer av funktionstill-
stdnd. ICF kan anvédndas som kliniskt verktyg for att beskriva och dokumen-
tera aktuellt funktionstillstand, sétta mal, bedoma behov och f6lja resultat
inom olika omraden i varden och omsorgen. De kan ocksa anvéndas som ett
statistiskt verktyg for att samla in och sammanstélla data for olika andamal.
Mer information finns pa Socialstyrelsens webbplats.

Snomed CT

Snomed CT ér ett internationellt, medicinskt begreppssystem som &r utveck-
lat fOr att anvédndas 1 elektroniska journalsystem och som &r oversatt till
svenska. Man skulle kunna siga att Snomed CT ar en omfattande ordlista
som gor det mojligt for hilso- och sjukvéardspersonal att dokumentera
information om patienten med hjélp av en kontrollerad och styrande termino-
logi. Anvindning av Snomed CT bidrar till att det kliniska innehéllet i
patientjournalerna haller hogre kvalitet eftersom informationen &r standardi-
serad. Nir det kliniska innehallet i dokumentationen standardiseras blir den
entydig, jimforbar och ldttare att tolka. Dessutom ges béttre forutsittningar
for att informationen kan kommuniceras och 6verforas pé ett mer automatise-
rat satt och med bibehallen betydelse mellan olika informationssystem.
Genom att dokumentera med hjdlp av Snomed CT kan framtida behov av
data fangas direkt i kdllan (patientjournalen). Det kan till exempel rora sig
om att koppla ett kliniskt beslutsstdd till patientjournalen eller att himta
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uppgifter om patienter till ett register. Mer information finns pa Socialstyrel-
sens webbplats.

5 kap. 3 § HSLF-FS 2016:40

Vardgivaren ska, utover vad som foljer av 3 kap. 5-8 och 11 §§
patientdatalagen (2008:355), sdkerstilla att patientjournalen innehaller

1.  en entydig identifikation av den berdrda patienten,

2.  patientens kontaktuppgifter,

3. uppgifter om namn och befattning pa den personal som svarar for
en viss journaluppgift, och

4.  tidpunkten for varje vardkontakt som patienten har haft eller som
planeras.

Entydig identifikation av den berérda patienten

En patientjournal ska foras for varje patient och far inte vara gemensam for
flera patienter (3 kap. 1 § PDL). Om uppgifterna finns tillgédngliga ska en
patientjournal alltid innehalla uppgift om patientens identitet (3 kap. 6 §
PDL). Det dr darfor viktigt att vardgivaren 1 verksamhetens ledningssystem
har de processer och rutiner som behovs for att kontrollera patienternas
identitet. Det &r av stor vikt att vrdgivaren undviker att forviaxla patienterna
och att vardgivaren gor det svart for nagon att anvénda en falsk identitet for
att fa vard. Nér det géller vard av barn maste vardgivaren forvissa sig om att
den vuxne &r vardnadshavaren, som &r den som enligt 6 kap. 11 § forédldra-
balken har skyldighet att bestimma i frdgor som ror barnets personliga
angeldgenheter.

Det ar viktigt att alla journalhandlingar 1 patientjournalen ér forsedda med
en entydig personidentifikation sasom for- och efternamn samt personnum-
mer.

Ritt till anonym provtagning foreligger dock vid misstanke om hivinfekt-
ion (forordningen [2008:363] om provtagning for hivinfektion). Detta
innebér att PDL:s krav pa uppgifter om en patients identitet inte giller om
patienten begir att ett sddant prov tas anonymt. Anonymitetsskyddet bortfall-
ler om provtagningen visar att patienten dr hivsmittad.

Patientens kontaktuppgifter

Vardgivaren ska dven sikerstilla att patientjournalen innehaller patientens
kontaktuppgifter genom att notera dennes senast kéinda adress eller andra
anvindbara kontaktuppgifter.

Namn och befattning

Patientjournalen ska ocksé innehélla uppgifter om namn pé den som ansvarar
for en viss journaluppgift. Det ska ocksé framga vilken befattning den
personen har.
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Tidpunkt for vardkontakt

Verksamhetens behov fir avgora hur tidsangivelser ska anges 1 journalerna.
Inom vissa verksamheter kan det ricka med endast datum men ofta kan det
vara vasentligt att ange ett klockslag. Exempelvis kan klockslaget for olika
behandlingssituationer vara viktigt inom intensivvarden, medan det oftast
racker med datum for ett drligt besok hos en tandlédkare.

5 kap. 4 § HSLF-FS 2016:40

Vardgivaren ska sdkerstélla att det &r mdjligt att fora patientjournal om

1.  en patients identitet inte kan faststillas,
2.  en patient saknar svenskt personnummer, eller
3. en patient har skyddade personuppgifter.

Vad gdller om en patients identitet inte kan
faststallase

En patientjournal ska enligt 3 kap. 6 § PDL innehélla uppgifter om en
patients identitet. Det innebér dock inte att det &r mdjligt att neka en patient
nddvandig vard for att hans eller hennes identitet inte kan faststdllas. Vardgi-
varen maste darfor genom processer och rutiner i sitt ledningssystem séker-
stélla att det ar mojligt att fora patientjournal 4ven om en patients identitet
inte kan faststéllas. Detta géller ocksa vid vard av patienter som saknar
svenskt personnummer eller som har skyddade personuppgifter.

Skyddade personuppgifter

Normalt dr personuppgifter i folkbokforingsregistret offentliga, men pa grund
av olika hotbilder kan en persons uppgifter skyddas. Skyddade personuppgif-
ter dr Skatteverkets samlingsrubrik for de olika skyddsatgirder som finns
inom folkbokforingen. De skyddsatgérder som ryms inom denna samlingsru-
brik &r sekretessmarkering, kvarskrivning och fingerade personuppgifter.
Vardgivaren ska sikerstélla att det &r mojligt att fora patientjournal &ven om
patienten har skyddade personuppgifter.

Skatteverket kan vilja att gora en sekretessmarkering om nagon kan réka
ut for personforfoljelse eller annan skada om hans eller hennes personuppgit-
ter lamnas ut. Da sétts en sa kallad markering for sirskild sekretessprovning
(“’sekretessmarkering”) for den personen i folkbokforingsdatabasen. Sekre-
tessmarkeringen motsvarar i princip den hemligstimpling som en allmén
handling kan fa enligt 5 kap. 5 § OSL. Sjilva markeringen anger inte vilken
folkbokforingsuppgift som kan vara kénslig. Det behover inte bara gélla
adressen, utan det kan dven vara ett nytt namn eller uppgifter om nirstaende.

Kvarskrivning &r ett annat sitt att skydda personuppgifter i folkbokforing-
en. Genom ett beslut om kvarskrivning enligt 16 § folkbokforingslagen
(1991:481) kan en person som har flyttat &nda fortsitta att vara folkbokford
pa den gamla adressen i hogst tre ar.
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Vid sirskilt allvarliga hot kan en person f4 anvdnda annan identitet. Den
nya identiteten registreras pa ett sddant sétt att det inte framgar att det ror sig
om fingerade personuppgifter.

5 kap. 5 § HSLF-FS 2016:40

Vardgivaren ska sikerstélla att en patientjournal, i forekommande fall,
innehaller uppgifter om

aktuellt hélsotillstand och medicinska bedémningar,

utredande och behandlande atgirder samt bakgrunden till dessa,
ordinationer och ordinationsorsak,

resultat av utredande och behandlande atgarder,
slutanteckningar och andra sammanfattningar av genomford vard,
overkénslighet for 1akemedel eller vissa amnen,

komplikationer av vard och behandling,

vardrelaterade infektioner,

samtycken och dterkallade samtycken,

patientens 6nskemal om vard och behandling,

de medicintekniska produkter som har forskrivits till, utlamnats
till eller tillforts en patient pa ett sddant sétt att de kan sparas,
intyg, remisser och annan for virden relevant inkommande och
utgdende information, och

13. vardplanering.
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Vardgivaren ska vidare sékerstilla att patientjournalen innehéller en
markering som ger en varning om att en patient har visat intolerans
eller har en 6verkénslighet som innebar en allvarlig risk for hans eller
hennes liv eller hilsa. Markeringen ska gdras pa ett sadant sitt att den
ar latt att uppmarksamma.

Vilka krav staller HSLF-FS 2016:40 pd&
patientjournalens innehdill?

15 kap. 5 § HSLF-FS 2016:40 anges ett flertal krav pa vilka uppgifter en
patientjournal, 1 forekommande fall, ska innehdlla. I det foljande finns en
redogdrelse for varje specifikt krav.

Aktuellt hdlsotillstdnd och medicinska bedémningar
Medicinska bedomningar utfors av all hélso- och sjukvérdspersonal som
deltar i varden och behandlingen av en patient.

Alla utforda medicinska bedomningar ska dokumenteras. Det ir till exem-
pel lampligt att odontologiska bedomningar av bettforhallanden och slem-
hinnor registreras allmént for bettet och munhygienen, om det inte finns
nagra sirskilda forhallanden som kriaver detaljerade anteckningar. Det &r
viktigt att registrera eventuell karies och parodontala forhallanden for varje
enskild tand. Av sikerhetsskél ar det betydelsefullt att &ven inkludera det
som endast har noterats vid undersékningen, till exempel att slemhinnan ar
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utan anmérkning. Det dr ocksa 1dmpligt att notera kidksystemets funktion i
stort och eventuella funktionsstorningar i kdkleder och tuggmuskulatur.

Utredande och behandlande atgdrder samt bakgrunden
fill dessa
Av patientens journal ska det framgé vilka utredande och behandlande
atgirder som genomforts. Det kan till exempel vara en kroppslig undersok-
ning, laboratorieprover eller rontgen. Aven bakgrunden till de utredande och
behandlande atgérder som vidtagits ska antecknas i journalen.

Om uppgifterna finns tillgdngliga ska patientjournalen enligt 3 kap. 6 §
PDL bland annat innehélla vésentliga uppgifter om bakgrunden till varden
och vésentliga uppgifter om vidtagna och planerade atgérder.

Ordinationer och ordinationsorsak
Ordinationer av ldkemedel och andra behandlingar ska dokumenteras i
patientjournalen.

Niér det géller ordinerade lakemedel ska likemedelsordinationen innehalla
uppgifter om likemedlets namn, likemedelsform, styrka, dosering, administ-
rationssitt och tidpunkterna for administrering, vilket framgar av 3 kap. 7 §
Socialstyrelsens foreskrifter och allménna rdd (SOSFS 2000:1) om ldkeme-
delshantering i hédlso- och sjukvérden.

Patientjournalen ska dven innehélla uppgifter om annan behandling som
ordineras, till exempel sjukgymnastisk eller arbetsterapeutisk behandling.

Aven orsaken till ordinationen ska dokumenteras i patientens journal (or-
dinationsorsak). Socialstyrelsen har tagit fram ett kodverk for att dokumen-
tera ordinationsorsak, Nationell kélla for ordinationsorsak. Mer information
om detta kodverk finns pa Socialstyrelsens webbplats.

Resultat av utredande och behandlande atgdérder
Det dr viktigt att resultaten av utredande och behandlande &tgirder framgar
av patientjournalen. Det géller &ven om resultaten dr utan anmérkning.

Inom tandvarden dr det i regel viktigt att specificera alla tdnder, tandgrup-
per eller omrdden som pa nagot sdtt har behandlats genom att ange tandens
eller tandgruppens beteckning respektive omradets lokalisering samt uppgift
om den vidtagna atgérden.

Slutanteckningar och andra sammanfattningar av
genomférd vard

Patientjournalerna ska ocksa innehalla slutanteckningar och andra samman-
fattningar av den genomforda vérden. Inom hélso- och sjukvarden ér epikris
en vedertagen term som anvénds synonymt for slutanteckningar och andra
sammanfattningar av genomford vérd.

Inom hélso- och sjukvarden och tandvarden &r det ofta viktigt att en slutan-
teckning skrivs efter exempelvis omfattande behandlingsinsatser och nér en
remitterad patient gar tillbaka till den remitterande hilso- och sjukvardsper-
sonalen.
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Overkanslighet fér Idkemedel eller vissa dmnen
Patientjournalen ska innehdlla uppgifter om patienten ar overkénslig for
nagot likemedel eller vissa @mnen. Inom tandvarden ska till exempel 6ver-
kéinslighet mot dentala material antecknas 1 journalen.

Komplikationer av vard och behandling
Ordet komplikation anvinds inom hilso- och sjukvérden i allmén betydelse
som néagot ogynnsamt som tillstéter i en behandling.

Vid utredning av en skada pé en patient bor i stillet ndgon av termerna
vérdskada eller icke undvikbar skada pd patient anvidndas (se Socialstyrelsens
termbank). Av 3 kap. 3 § PSL framgar att vardgivaren ska utreda héndelser i
verksamheten som har medfort eller hade kunnat medfora en véardskada.
Vardgivarens skyldighet att informera patienter om intraffade vardskador
foljer av 3 kap. 8 § PSL. I samma bestammelse anges dven att uppgift om
den information som har ldmnats ska antecknas i patientjournalen.

Vdrdrelaterade infektioner

Aven uppgifter om vérdrelaterade infektioner, det vill siiga infektioner som
uppstétt under eller i anslutning till vardtiden, ska dokumenteras i patient-
journalen. Dokumentationen ér av avgorande betydelse for virdgivarens
mojligheter att kunna spéra smittans ursprung, identifiera andra som utsatts
for risk att bli smittade och vidta preventiva dtgarder som kan forhindra att
fler personer drabbas.

Relevanta uppgifter kan bland annat vara vilken mikrobiologisk provtag-
ning som genomforts, var patienten varit inlagd, vilka procedurer som
patienten genomgétt som kan innebéra smittrisk, vilken behandling patienten
fatt och nir den satts in. Under pagaende utbrott dokumenteras ldmpligen de
uppgifter som vardgivaren och smittskyddslidkaren efterfrigar for att be-
kdmpa utbrottet.

Samtycken och dterkallade samtycken

Patientjournalen ska ocksa innehélla uppgifter om ldmnade samtycken. Det
kan till exempel vara att patienten har samtyckt till ndgon vard och behand-
ling eller limnat sitt samtycke till behandling av personuppgifter. Aven
aterkallade samtycken ska noteras i journalen.

Patientens énskemdal om vard och behandling
Patientjournalen ska innehélla uppgifter om patientens 6nskemal nér det
géller vird och behandling, vilket ar viktigt for att tillgodose patientens
trygghet i varden och for att varden ska kunna ges med respekt for patientens
sjalvbestimmande och integritet (2 a § HSL, 3 § tandvardslagen och 4 kap. 1
§ patientlagen).

De medicintekniska produkter som har forskrivits fill,
utlédmnats till eller tillférts en patient pd ett sGdant sétt att
de kan spdras

Patientjournalen ska innehélla uppgifter om de medicintekniska produkter
(till exempel kontaktlinsprodukter, kanyler, infusionsaggregat, singar,
rullatorer och liftar) som har forskrivits till, utlimnats till eller tillforts en
patient pa ett sddant sétt att de kan sparas.
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Av 3 kap. 6 § Socialstyrelsens foreskrifter (SOSFS 2008:1) om anvénd-
ning av medicintekniska produkter i hélso- och sjukvérden foljer bland annat
att verksamhetschefen ansvarar for att de medicintekniska produkter som har
forskrivits, utlimnats eller tillforts till patienter kan spéras.

Socialstyrelsen har tagit fram skriften "Forskrivning av hjdlpmedel — Stod
vid forskrivning av hjdlpmedel till personer med funktionsnedsattning”.
Forskrivarstodet kan laddas ner fran Socialstyrelsens webbplats.

Uppgifter som kan vara relevanta for att sékerstélla sparbarheten till medi-
cintekniska produkter inom tandvarden kan till exempel vara typ och fabrikat
for de material som temporért eller permanent placeras i munhdlan. Om
vardgivaren har en forteckning med kodbeteckningar 6ver de material som
anvénds, ar det lampligt att anvinda den aktuella koden i journalen. Det ar
viktigt att en sddan kodforteckning halls aktuell.

Tandvérdsmodeller, exempelvis 1 gips, utgdr inte journalhandlingar och
hor dérfor inte till journalmaterialet (1 kap. 3 § PDL). Vid omfattande
protetiska och/eller ortodontiska behandlingar kan dock studie- och arbets-
modellerna ha betydelse niar behandlingsresultatet ska beddmas och darfor ar
det lampligt att modellerna sparas efter att behandlingen har avslutats. Sjdlva
modellerna kan erséttas med modellfoton. De blir i s fall en del av journalen
och ska sparas i minst tio ar (3 kap. 17 § PDL).

Intyg, remisser och annan fér varden relevant
inkommande och utgdende information

Den som ér skyldig att fora en patientjournal ska enligt 3 kap. 16 § PDL
utfirda ett intyg om varden om patienten begér det. Den som har utfardat
intyget ska ocksé anteckna detta 1 journalen och en kopia av intyget ska
sparas i den.

Aven uppgifter om remisser och annan for varden relevant inkommande
och utgaende information ska dokumenteras i patientens journal.

I 3 § Socialstyrelsens foreskrifter (SOSFS 2004:11) om ansvar for remisser
for patienter inom hélso- och sjukvarden, tandvarden m.m. anges att vardgi-
varen ska ge skriftliga direktiv och sékerstélla att det finns rutiner for hur
remisser ska utformas och hanteras. Verksamhetschefen ska faststélla rutiner
for hantering av utgdende remisser och inkommande remissvar. Dokumente-
rade rutiner ska finnas for bland annat vem eller vilka inom verksamheten
som far utfiarda remisser, hur remisserna ska registreras och siandas samt hur
remissvaren ska tas emot och registreras (4-5 §§ SOSFS 2004:11).

Vdardplanering

Vardgivaren ska vidare sékerstilla att patientjournalen innehdller uppgifter
om de vardplaneringar som genomforts. Dokumentationen kan till exempel
omfatta en beskrivning av vardens planering, genomférande och resultat.

I 3 kap. Socialstyrelsens foreskrifter (SOSFS 2005:27) om samverkan vid
in- och utskrivning av patienter i sluten vard finns sirskilda bestimmelser om
vardplanering. I 3 kap. 6 § SOSFS 2005:27 anges att all vardplanering enligt
dessa foreskrifter ska dokumenteras i patientjournalen i1 den slutna varden.
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Varningsmarkering

Vardgivaren ska dven sékerstilla att patientjournalen innehdller en markering
som ger en varning om att en patient har visat intolerans mot nagot eller en
overkdnslighet som innebér en allvarlig risk for patientens liv eller hilsa. En
sadan markering ska vara létt att uppmérksamma for alla som behover
anvinda uppgifterna i journalen. Det ska ocksa framga av markeringen vem
som ansvarar for den aktuella uppgiften (5 kap. 3 § 3 HSLF-FS 2016:40).
Socialstyrelsen har tagit fram ett kodverk for att dokumentera uppmérksam-
hetsinformation (varningsinformation och observandum). Mer information
om detta kodverk finns pa Socialstyrelsens webbplats.

Granskning av dokumentation

5 kap. 6 § HSLF-FS 2016:40

Vardgivaren ska regelbundet granska att hilso- och sjukvardspersona-
len dokumenterar i patientjournalen enligt géllande forfattningar.

Den granskning som ska genomforas ar en form av egenkontroll av den
bedrivna verksamheten och kan beskrivas som en intern granskning av om
hilso- och sjukvardspersonalen dokumenterar 1 patientjournalen enligt
géllande forfattningar (jamfor 2 kap. 1 § och 5 kap. 2 § SOSFS 2011:9).

Bestimmelsen anger inte pa vilket sétt granskningen ska genomforas. Det
ar sdledes upp till vardgivaren att mot bakgrund av den bedrivna verksamhet-
en ndrmare bestimma formen for granskningen genom nddvindiga processer
och rutiner i verksamhetens ledningssystem (3 kap. 1 och 2 §§ HSLF-FS
2016:40).

Granskningen ska goras regelbundet. Omstindigheter som kan paverka
omfattningen av granskningen och hur ofta den ska genomforas ér till
exempel verksamhetens inriktning och storlek, om hela eller delar av verk-
samheten &r sdrskilt riskfylld, om forédndringar genomforts 1 en verksambhet,
om nya arbetssétt inforts eller om nya metoder tillampats.

Det &r ocksa upp till vardgivaren att bestimma vem eller vilka personer
som ska ansvara for granskningen. Vardgivaren ansvarar for att den eller de
personer som ansvarar for granskningen tilldelas rétt behorighet, det vill sdga
tillrackligt for att de ska kunna utfora sina arbetsuppgifter, men samtidigt inte
mer omfattande dn vad som dr nddvéndigt. Se vidare i avsnittet om styrning
av behorigheter (s. 33).

Det ar viktigt att det for sdvil vardgivaren som den personal som ska ut-
fora granskningen ar tydligt vem eller vilka som genom véardgivarens upp-
drag har fatt behorighet och ansvar for de aktuella arbetsuppgifterna.
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Hantering av personuppgifter

A’rgc’jrder till skydd mot obehérig dtkomst

6 kap. 1 § HSLF-FS 2016:40

Halso- och sjukvardspersonalen ska ansvara for att

1. personliga l16senord och hjdlpmedel for autentisering inte kan bli
tillgangliga for annan, och

2. datorer eller andra enheter som anvinds for att hantera uppgifter
om patienter inte ldmnas utan att uppgifterna ar skyddade mot
obehdrig atkomst.

6 kap. 2 § HSLF-FS 2016:40

Vardgivaren ska sikerstilla att uppdragstagare eller andra som arbetar
for eller har slutit avtal med vardgivaren forbinder sig att skydda
uppgifter om patienter mot obehdrig dtkomst enligt vad som anges i 1

§.

Hdalso- och sjukvérdspersonalens ansvar

All hilso- och sjukvardspersonal ska ansvara for att personliga 16senord och
hjidlpmedel for autentisering inte kan bli tillgingliga for ndgon annan. Det
kan till exempel innebira att personalen inte har 16senord nedskrivna pa
lappar eller lanar ut 16senord och andra hjélpmedel for autentisering. Halso-
och sjukvérdspersonalen ansvarar ocksa for att datorer eller andra enheter
som anvinds for hantering av uppgifter om patienter inte 1dmnas utan att
uppgifter ar skyddade mot obehorig atkomst. Hélso- och sjukvéardspersonalen
behover exempelvis se till att ingen annan kan komma at datorn nér personen
har loggat in 1 informationssystemet. Ett sétt att undvika detta kan vara att
alltid 14sa atkomsten till datorn, exempelvis genom att trycka pa tangenterna
ctrl-alt-delete”, anvinda smartkort eller andra funktioner. Detta géller 4ven
om datorn ldmnas utan tillsyn for en kort stund. Den som arbetar hos en
virdgivare har dven ett ansvar att inte ta del av uppgifter om en patient om
han eller hon inte deltar i varden av patienten eller av annat skél behover
uppgifterna for sitt arbete inom hilso- och sjukvarden (4 kap. 1 § PDL).

Uppdragstagare och andra som arbetar for
vardgivaren

Vardgivaren ansvarar for att sdkerstélla att uppdragstagare eller andra som
arbetar for eller har slutit avtal med vardgivaren forbinder sig att skydda
uppgifter om patienter mot obehdrig dtkomst enligt vad som anges i 6 kap. 1
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§ HSLF-FS 2016:40. Bestimmelsen i 6 kap. 2 § HSLF-FS 2016:40 omfattar
personal som inte &r hdlso- och sjukvardspersonal, till exempel ldkarsekrete-
rare, annan administrativ personal och IT-personal. Véardgivaren ska alltsa
sdkerstilla att &ven de forbinder sig att skydda uppgifter om patienter mot
obehdrig atkomst genom att ansvara for att personliga 16senord och hjélpme-
del for autentisering inte kan bli tillgdngliga for annan, och att datorer eller
andra enheter som anvinds for att hantera uppgifter om patienter inte 1dmnas
utan att uppgifterna ir skyddade mot obehorig atkomst.

Personuppgiftslagens bestimmelser om sékerheten vid behandling av
personuppgifter och tillsynsmyndighetens befogenheter giller 4ven nér
personuppgifter behandlas enligt PDL. I 30-32 §§ personuppgiftslagen finns
bestammelser om sdkerheten vid behandling av personuppgifter. Dessa
bestammelser géller utéver PDL:s bestimmelser om informationssdkerhet
(prop. 2007/08:126 s. 215).

Upplysning om sparrade uppgifter

6 kap. 3 § HSLF-FS 2016:40

Om en patient har motsatt sig att hans eller hennes personuppgifter
gors tillgingliga for nagon som arbetar vid en annan vardenhet, i en
annan vardprocess eller for nagon annan vardgivare én den dar uppgif-
terna har lamnats, ska det framga av dokumentationen att det finns
sparrade uppgifter.

Det ska framga av dokumentationen att det finns sparrade uppgifter om en
patient. Med andra ord ska det framgé av dokumentationen om en patient inte
vill att hans eller hennes personuppgifter gors tillgingliga for en annan
vérdenhet eller i en annan virdprocess inom en vardgivare verksamhet eller
for andra vérdgivare. Det kan vara viktigt for den som ska véarda en patient
att veta om det finns ytterligare uppgifter om patienten. Kénnedomen om att
det finns sparrade uppgifter kan initiera en dnskvird dialog mellan en patient
och hilso- och sjukvardspersonalen i en enskild vardsituation (prop.
2007/08:126 s. 249).
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Signering av journalanteckningar

6 kap. 4 § HSLF-FS 2016:40

Vardgivaren ska sdkerstélla att det finns rutiner for signering av
journalanteckningar och for bekréftelse av atgarder som géller en
patients vard och behandling.

6 kap. 5 § HSLF-FS 2016:40

Vardgivaren far besluta om undantag fran kravet pa signering i 3 kap.
10 § patientdatalagen (2008:355). Sadana undantag ska framga av
rutinerna for signering.

Undantag enligt forsta stycket far dock inte avse signering av

vésentliga stéllningstaganden om vérd och behandling,
forhallningsregler enligt smittskyddslagen (2004:168), eller
3.  slutanteckningar eller andra sammanfattningar av genomford
vérd.

N —

Signering och bekraftelse

Vardgivaren ska sdkerstélla att det finns rutiner for signering av journalan-
teckningar som géller en patients vard och behandling. Den som for patient-
journal ansvarar for sina uppgifter i journalen (3 kap. 4 § PDL). En journal-
anteckning ska signeras av den som ansvarar for uppgiften, om det inte finns
ndgot synnerligt hinder (3 kap. 10 § PDL). I kravet pd signering ligger att den
som signerar en anteckning bekréftar dess riktighet, det vill sédga kontrollerar
innehéllet s att han eller hon kan g i god for det (Socialutskottets betén-
kande 1984/85:SoU33 s. 9). Med synnerligt hinder menas mycket starka skal,
vilket ska foreligga i det konkreta fallet (Socialutskottets betdnkande
1984/85:SoU33 s. 10).

Enligt utskottet kunde det inte accepteras ett generellt undantag for vissa
typer av vard, till exempel akutsjukvérd. Fran sékerhetssynpunkt finns ofta
skl till noggranna journalrutiner inom exempelvis akutsjukvarden, dir det
kan vara fraga om omfattande medicinska ingrepp med manga olika personer
inblandade i virden (Socialutskottets betinkande 1984/85:SoU33 s. 10).
Enligt lagradet &r grunderna for ett generellt undantag av annan art dn
beddémningen om huruvida synnerligt hinder foreligger (prop. 2007/08:126 s.
349).

Forutom rutiner for signering ska vardgivaren ha rutiner for bekriftelse av
atgirder som géller en patients vard och behandling. Det kan till exempel
vara att ndgon med sin signatur eller namnunderskrift visar att han eller hon
tagit pa sig ansvaret for att atgirda en remiss eller ett provsvar som har
kommit in. Det kan utgora viktiga led i sdkra rutiner for att hantera exempel-
vis olika utlatanden, svar och bestdllningar.
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Bakgrund fill signeringskravet

Kravet pd signering infordes av patientsikerhetsskél 1 patientjournallagen,
den lag som géllde innan PDL trddde i kraft 2008. Enligt forarbetena till PDL
g0r sig de patientsidkerhetsskil som anfordes vid inforandet av signeringskra-
vet fortfarande gillande. Det géller an mer vid anteckningar i stora eller
kompatibla journalsystem dér anteckningarna kan komma att ldggas till
grund for behandlingsatgédrder och medicinering av andra vardenheter &n den
dér anteckningarna gjorts. I sddana fall ar det av sédrskild vikt att uppgifterna
har kontrollasts sa att risken for missforstand och felskrivningar kan minime-
ras (prop. 2007/08:126 s. 94).

Journalanteckningar som ska signeras och
undantag for signering

Vardgivaren far besluta om undantag fran kravet pa signering i 3 kap. 10 §
PDL. Sddana undantag ska framgé av rutinerna for signering. Det fir dock
inte goras undantag for signering av vésentliga stdllningstaganden om vard
och behandling, forhillningsregler enligt smittskyddslagen (2004:168) samt
slutanteckningar eller andra sammanfattningar av genomford vard. Vardgiva-
rens rutiner for signering ska sikerstélla att dessa anteckningar alltid signe-
ras. Exempel pé vésentliga stallningstaganden kan vara uppgifter om en
diagnos som stéllts efter en utredning, vidtagna och planerade atgérder,
vardplanering, remiss for utredning och undersékning samt ordination av
lakemedel. Andra sammanfattningar av genomford vard kan till exempel
gélla operationsberittelser eller en sjukskoterskas sammanstéllningar av
iordningstillande och administrering av likemedel.

Enligt forarbetena till PDL kan det finnas skél att géra undantag fran sig-
neringskravet nir nyttan av signeringen vdgs mot det merarbete som signe-
ringskravet skulle innebéra (prop. 2007/08:126 s. 94 och 235). Vid bedom-
ningen nér undantag kan medges bor risker for patientsdkerheten eller andra
viktiga faktorer som talar for signering 6vervigas (prop. 2007/08:126 s. 94).
16 kap. 5 § HSLF-FS 2016:40 foreskrivs vilka journalanteckningar som
alltid ska signeras. Vilka slags uppgifter som kan undantas fran signering far
varje vardgivare sjdlv bedoma och anpassa utifran ett patientsékerhetsper-
spektiv. Det dr ocksa vardgivaren som far bedoma om dven andra anteck-
ningar ska signeras utdver dem som anges som obligatoriska i Socialstyrel-
sens foreskrifter. Exempel pa sadant som inte behover signeras kan vara
anteckningar som endast innehdller administrativa uppgifter som att kopior
av journaluppgifter skickats till Forsakringskassan, forsékringsbolag eller
dylikt. Ett annat exempel kan vara att patienten avbokat eller inte infunnit sig
till ett planerat besok. Rutinmaissiga provtagningar som till exempel Hb,
kroppstemperatur och liknande kan vara andra exempel pé sadant som skulle
kunna undantas. Daganteckningar som inte innefattar nagra vésentliga
stdllningstaganden om vérd och behandling kan ocksé vara exempel péd
sadana anteckningar som kan undantas i vardgivarens rutiner for signering.
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Lopande anteckningar i patientjournalen blir allman
handling

Hogsta forvaltningsdomstolen har i HFD 2013 ref. 33 provat fragan om
osignerade journalanteckningar i en patientjournal inom den offentligt
bedrivna hélso- och sjukvéarden utgor en del av en allmén handling. Enligt
Hogsta forvaltningsdomstolen kan signeringen av en journalanteckning inte
tillmédtas ndgon betydelse for bedomningen av nér anteckningen ska anses
utgdra en del av den allménna handlingen 1 tryckfrihetsforordningens me-
ning. Hogsta forvaltningsdomstolen lyfte fram att det signeringskrav som
inforts 1 journallagstiftningen inte heller dr avsett att ha ndgon sddan funkt-
ion, utan motiveras av patientsékerhetsskal (proposition 1984/85:189 om
patientjournallag m.m. s. 19-20 och Socialutskottets betdnkande
1984/85:SoU33 s. 7-10). Journalanteckningen blir omedelbart att anse som
allmén nér den skrivs in 1 patientjournalen. Korrigering av eventuella skrivfel
i direkt anslutning till inférandet bor fritt kunna ske (prop. 1984/85:189 s. 44)
men om journalanteckningen 4dndras vid en senare tidpunkt, exempelvis 1
samband med signering, blir bada versionerna av anteckningen att anse som
en allmén handling.

Skydd av journalanteckningar

6 kap. 6 § HSLF-FS 2016:40

Vérdgivaren ska sédkerstilla att uppgifter i en patientjournal inte kan
dndras eller utpldnas annat d&n med stdd av patientdatalagen
(2008:355).

Andra eller utpl@na uppgifter i en patientjournal

Vardgivaren ska sikerstélla att uppgifter i en patientjournal inte kan &ndras
eller utplanas pd annat sdtt 4n vad som ér tillatet enligt PDL. I 8 kap. 3 § PDL
finns bestimmelser om att en personuppgiftsansvarig pa begéran av en
registrerad ska rétta personuppgifter som inte har behandlats i enlighet med
PDL. Enligt 3 kap. 14 § PDL far dock uppgifter i en journalhandling inte
utplanas eller goras oldsliga i andra fall an som avses i 8 kap. 4 § samma lag
(se avsnittet nedan om forstorande av en patientjournal).

Vid rittelse av en felaktighet ska det anges nar réttelsen har skett och vem
som har gjort den. Av forarbetena till PDL framgér att det innebér bland
annat att en réttelse i en journalhandling alltid méste goras sa att den ur-
sprungliga texten klart framgéar ocksa efter rittelsen. Det dr inte tillatet att
utplana den ursprungliga texten (prop. 2007/08:126 s. 96). Det dr ur patient-
sakerhetssynpunkt mycket viktigt att uppgifter i journalhandlingar &r riktiga
(prop. 2007/08:126 s. 96).
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Forstorande av en patientjournal

Inspektionen for vard och omsorg far besluta om att en patientjournal helt
eller delvis ska forstoras (8 kap. 4 § PDL). Detta kan ske efter en ansdkan
fran patienten eller ndgon annan person som omndmns i journalen. Forutsitt-
ningarna for detta dr att godtagbara skil anfors for ansdkan och att patient-
journalen eller den del av den som ansdkan avser, uppenbarligen inte behdvs
for patientens vard. Det krévs ocksa att det fran allmédn synpunkt uppenbarli-
gen inte finns skil att bevara journalen. Enligt forarbetena till den tidigare
géllande patientjournallagen innebér kravet pa godtagbara skil att en patient
inte utan vidare kan fa sin journal eller en del av den forstérd (prop.
1984/85:189 s. 50). Det krévs att anteckningarna rimligen kan medfora en
psykisk belastning eller liknande for patienten om de bevaras. Genom
inskrankningen att det fran allmén synpunkt uppenbarligen inte finns skil att
bevara journalen ges enligt forarbetena en majlighet att beakta olika sam-
hillsintressen som avser journalmaterialet som till exempel insynen, forsk-
ningen och ekonomin i varden (prop. 2007/08:126 s. 100). Om journalhand-
lingarna exempelvis legat till grund for ett beslut hos en myndighet eller &r
bevis i en rittslig process kan de oftast inte heller forstéras av allménna skal.

Innan ansokan slutligt provas far den som ansvarar for en journalhandling
som omfattas av ansokan ges tillfalle att yttra sig. Ett avslag kan 6verklagas
till forvaltningsrétten, medan ett bifall inte kan 6verklagas.

Uppgifter om en patient som forts in i fel
patientjournal

I en ans6kan om journalforstoring till Inspektionen for vird och omsorg
(IVO) angavs att en patients (P1) journal felaktigt skannats in i en annan
patients (P2) journal. IVO avvisade ansokan och motiverade i sitt principiella
beslut att de frimmande uppgifterna i patientjournalen som ror en annan
person aldrig blir en del av P2:s journal, eftersom en patientjournal inte kan
vara gemensam for flera patienter. Ndr en vardgivare har fort in uppgifter om
en patient i en annan patients journal ska detta saledes inte tas om hand inom
ramen for journalforstoringsinstitutet, utan atgirdas inom ramen for respek-
tive vardgivares systematiska kvalitetsarbete (se Socialstyrelsens foreskrifter
[SOSFS 2011:9] om ledningssystem for systematiskt kvalitetsarbete). Det
innebdr att de felaktigt inforda uppgifterna inte ska raderas, utan flyttas till
den patientjournal dér de rétteligen hor hemma. Darmed ska alltsé inte de
felaktiga uppgifterna vara kvar i P2:s journal. Det principiella beslutet finns
pa IVO:s webbplats.

I ett annat drende, som ocksé géllde en ansokan om journalforstoring,
konstaterade kammarritten i Stockholm att det var korrekt av IVO att avvisa
en patients ansfkan om journalforstoring (dom den 9 november 2016, mél nr.
7703-15). Av domstolens beddmning framgar att bestimmelserna i PDL
innebdr att en patientjournal inte kan vara gemensam for flera patienter. Mot
bakgrund av att en patient bara kan ha en journal, ansdg kammarritten att
bestammelsen i1 8 kap. 4 § PDL maéste forstds som att IVO:s behorighet att
besluta om forstoring av en patientjournal dr begrénsad till de delar av
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journalen som ror patienten sjélv. Patienten kan dock begéra att vardgivaren
"lyfter ur" de uppgifter som inte ror patienten ur dennes patientjournal.

Forvaring av patientjournalen

6 kap. 7 § HSLF-FS 2016:40

Vardgivaren ska sdkerstélla att uppgifter i patientjournalen forvaras pa
ett sadant sitt att de dr lasbara fram till dess att de gallras.

Bevarande av journalhandlingar

Enligt 3 kap. 17 § PDL ska en journalhandling sparas i minst tio ar efter det
att den sista uppgiften fordes in i handlingen. For den offentliga hélso- och
sjukvarden och tandvérden géller bestimmelserna i arkivlagen (1990:782)
om att bevara och gallra allménna handlingar (3 kap. 18 § PDL).

Samradsgruppen for kommunala arkivfrdgor dr en samverkansgrupp mel-
lan Riksarkivet och Sveriges Kommuner och Landsting (SKL). Samrads-
gruppen verkar for utveckling av arkivomradet och utarbetar bland annat rad
om bevarande och gallring inom en rad kommunala omréaden, till exempel
nér det géller landstingens, regionernas och kommunernas patientjournaler
och 6vrig medicinsk dokumentation. Skriften ”Bevara eller gallra. Nr 6:
Patientjournaler och 6vrig varddokumentation” ger rdd om bevarande- och
gallringsfragor inom hélso- och sjukvard i kommuner, landsting/regioner for
bland annat patientjournaler, ldkemedelshantering, médravard och medicinsk
service. Skriften finns att ladda ner och bestilla fran SKL:s webbplats.

Av 1 kap. 2 § PDL framgar att dokumenterade personuppgifter ska hante-
ras och fOorvaras sa att obehoriga inte far tillgang till dem. Det kan till exem-
pel innebéra att journalhandlingar dr inldsta ndr de inte anvands och nér de
anviands ar under betryggande dvervakning.

Olika medier for lagring &r olika kénsliga for dldrande. Ett medium, exem-
pelvis en CD-skiva eller ett band, som anvénds for elektronisk lagring av
information kan av olika orsaker bli oldsbart 6ver tiden. Det kan exempelvis
bero pé hur mediet forvaras och pa forandringar i fukt och temperatur i
mediets ndrmiljo. Det skulle darfor kunna analyseras vilka krav som stills pa
lagringen utifrdn val av medium och over tiden testa att mediet fortfarande
gar att ldsa. Ett elektroniskt medium &r dven beroende av en tillhérande
uppspelningsteknik for att 14sa tillbaka uppgifterna. Da den tekniska utveckl-
ingen gar snabbt och gamla tekniker byts ut kan det finnas anledning att
bevara den teknik som kravs for att ldsa tillbaka uppgifter som finns lagrade
pa ett visst medium.
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Journalhandlingar pd andra sprdk én
svenska

6 kap. 8 § HSLF-FS 2016:40

Foljande yrkesutovare far fora patientjournal pa ett annat sprak dn
svenska.

1.  Den yrkesutdvare som har fétt ett behorighetsbevis for ett yrke i
hilso- och sjukvarden eller tandvarden eller i detaljhandel med
lakemedel enligt bestimmelserna om erkdnnande av utldndsk ut-
bildning i 6 kap. 1 § patientsékerhetsforordningen (2010:1369)
far fora patientjournal pa danska eller norska.

2. Den yrkesutdvare som i kraft av utomnordisk utbildning har fatt
ett forordnande av Socialstyrelsen att utdva yrke 1 hédlso- och
sjukvarden far fora patientjournal pa engelska, om det anges i
forordnandet.

6 kap. 9 § HSLF-FS 2016:40

Om vardgivaren anlitar hélso- och sjukvardspersonal som enligt 8 § far
fora patientjournal pa ndgot annat sprak én svenska, ska denne sédker-
stélla att

1. kravet pd noggrannhet i dokumentationen upprétthalls, och
vasentliga stéllningstaganden som géller vard och behandling,
forhallningsregler enligt smittskyddslagen (2004:168) samt slut-
anteckningar eller andra sammanfattningar av genomford vard
finns uppréttade pd svenska.

Spréket i patientjournalen

I 6 kap. 8 § HSLF-FS 2016:40 foreskrivs de undantag som géller fran
huvudregeln att fora patientjournal pd svenska. I 3 kap. 13 § PDL anges att
de journalhandlingar som upprittas inom hilso- och sjukvarden ska vara
skrivna pa svenska spraket, vara tydligt utformade och sé latta som mdjligt
att forsta for patienten.

Enligt huvudregeln ska alltsa patientjournalen vara skriven pa svenska. I
hélso- och sjukvarden anvinds i stor utstrackning ett facksprak som kan vara
svart att forstd for patienten. Journalerna utgor 1 forsta hand arbetsdokument 1
vardarbetet och det borde dérfor kunna accepteras en spraklig utformning
med viss inblandning av fackuttryck (prop. 1984/85:189 s. 21). Det ar viktigt
att anvinda en lattforstaelig svenska och allmént vedertagna forkortningar,
bade med hénsyn till patienten och till den dvriga personalen som kan
behdva anvinda journalen (prop. 1984/85:189 s. 42). Kravet pa att journal-
handlingar ska vara skrivna pd svenska innebér dock inte att varje ord eller
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term 1 handlingen méste vara pa svenska. Mojligheterna att 1 alla lagen
anvinda svenska ord och uttryckssétt begriansas i viss man av att det svenska
spraket saknar exakta synonymer till olika vedertagna fackuttryck pé frim-
mande sprak. Termer av latinsk eller annan utldndsk harstamning maste
déarfor godtas nir adekvata motsvarigheter inte finns i det svenska spraket
(prop. 1984/85:189 s. 42). Om dédremot svenska motsvarigheter finns, far inte
de utlindska orden eller uttryckssétten véljas (prop. 1984/85:189 s. 42). Av
forarbetena till PDL framgar att bestimmelsen ansigs viktig dels frén
patientsdkerhetssynpunkt, bland annat med hénsyn till stravan efter enhetlig-
het i journalforingen. Det blir &n viktigare 1 omfattande journalsystem
eftersom journalanteckningarna dd kan komma att ldsas och forstas av fler
personer inom hélso- och sjukvarden. Risken for att tidigare journalanteck-
ningar missforstas vid en senare vardkontakt kan komma att 6ka om anteck-
ningarna forts pd annat sprak én svenska. Dessutom kan det antas att mojlig-
heterna till uppfoljning skulle forsdmras (prop. 2007/08:126 s. 94-95).

VAardgivarens ansvar

Om vardgivaren anlitar hélso- och sjukvédrdspersonal som far fora patient-
journal pa nagot annat sprak &n svenska enligt 6 kap. 8 § HSLF-FS 2016:40,
ska vardgivaren sdkerstélla att kravet pa noggrannhet i dokumentationen
upprétthélls (6 kap. 9 § HSLF-FS 2016:40). Vardgivaren ska ocksa séker-
stélla att vdsentliga stidllningstaganden om véard och behandling, forhillnings-
regler enligt smittskyddslagen eller andra sammanfattningar av genomford
vérd finns uppréttade pd svenska.

Oversattning och tolkning

6 kap. 10 § HSLF-FS 2016:40

Vardgivaren ska sédkerstélla att en patient kan ta del av sin patientjour-
nal pa ett sidant sitt att han eller hon kan forsta innehallet.

Forstd innehdllet i patientjournalen

Ur patientsékerhetssynpunkt &r det viktigt att patienten ar delaktig i och
forstar inneborden av sin vard och behandling, liksom de ordinationer och
instruktioner som han eller hon far. En patient som inte behérskar det
svenska spraket och som vill ta del av sin journal kan behdva fa innehallet
oversatt, till exempel med hjélp av en tolk eller genom en skriftlig 6versitt-
ning. En patient som pa grund av ndgon funktionsnedséttning inte kan ta del
av och forsta det skriftliga innehéllet kan ocksa behova fa hjalp med att ta del
av sin patientjournal pa ett sadant sétt att han eller hon kan forsta innehallet.

Det 6vergripande mélet for hélso- och sjukvéarden och tandvarden ér en
god hélsa och vard pa lika villkor for hela befolkningen (2 § HSL, 2 §
tandvardslagen och 1 kap. 6 § patientlagen).
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Vérden ska sd langt som mojligt utformas och genomforas i samrad med
patienten (5 kap. 1 § patientlagen, 3 a § tandvardslagen och 6 kap. 1 § PSL).
I 8 § forvaltningslagen (1986:223), som ar aktuell for hdlso- och sjukvéarden
vid handlidggning av forvaltningsidrenden som till exempel beslut om tvangs-
vard, stadgas att nir en myndighet har att gora med ndgon som inte beharskar

svenska eller som é&r allvarligt horsel- eller talskadad, bor myndigheten anlita
tolk.

Information fill patienten

Patienten ska f& information om bland annat sitt héilsotillstind och de meto-
der som finns for undersékning, vard och behandling (3 kap. 1 § 1-2 patient-
lagen). Informationen ska anpassas till mottagarens alder, mognad, erfaren-
het, sprakliga bakgrund och andra individuella forutséttningar. Mottagarens
onskan om att avstd frdn information ska respekteras (3 kap. 6 § patientla-
gen).

Det ar av central betydelse att informationen ldmnas i former som stérker
patientens delaktighet och sjdlvbestimmande. Den som l&mnar information-
en maste hjdlpa mottagaren att virdera informationen, ge aktiv vigledning
och forsikra sig om att patienten har ett tillrickligt underlag for att kunna
utova delaktighet och sjidlvbestimmande. I det ingér att sd 1angt som mojligt
forsdkra sig om att mottagaren har forstatt innehéllet i och betydelsen av den
lamnade informationen (prop. 2013/14:106 s. 53).

Informationen ska bland annat anpassas efter mottagarens sprékliga bak-
grund (3 kap. 6 § patientlagen). Patienter som inte forstar eller talar svenska
fullt ut har ratt till samma goda information som andra patienter. Hilso- och
sjukvérdens verksamheter bor vid behov anlita tolk och har ett ansvar for att
utforma sin information sa att den blir tillgénglig for alla (prop. 2013/14:106
s. 118). Informationen ska dven anpassas efter mottagarens andra individu-
ella forutséttningar sasom utbildningsbakgrund, konsidentitet, religion,
kognitiva och andra funktionsnedsattningar, livssituation eller andra omstan-
digheter som kan péverka hur informationen bor ges (prop. 2013/14:106 s.
118).

Av 3 kap. 7 § patientlagen framgar att den som ger informationen sa langt
som mojligt ska forsékra sig om att mottagaren har forstdtt innehallet 1 och
betydelsen av den ldmnade informationen. Informationen ska ldmnas skriftli-
gen om det behdvs med hédnsyn till mottagarens individuella forutsittningar
eller om han eller hon ber om det. Att ge patienten ett utdrag ur journalen kan
vara ett sitt att limna skriftlig information, dér till exempel ordinationer och
andra instruktioner kan utldsas. Detta kan vara viktigt &ven om patienten kan
fa tillgang till hela sin journal via Internet (prop. 2013/14:106 s. 53-54).
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Patientsdkerhetsberdttelse

7 kap. 1 § HSLF-FS 2016:40

Patientsdkerhetsberéttelsen ska, utéver vad som anges i 3 kap. 10 §
patientsdkerhetslagen (2010:659), innehélla uppgifter om

1.  de uppfoljningar av informationssidkerheten som framgar av 3
kap. 6 § 3 och som &r av storre betydelse,

2. deriskanalyser som har gjorts enligt bestimmelserna 1 3 kap. 5 §,

3. de atgérder som har vidtagits for forbéttring av informationssé-
kerheten enligt vad som framgar av 3 kap. 6 § 4 och som ar av
storre betydelse,

4.  den utvirdering virdgivaren har genomfort enligt 3 kap. 18 § av
skydd mot olovlig atkomst till datorndtverk och informationssy-
stem, och

5. den granskning som har gjorts enligt 5 kap. 6 §* av hilso- och
sjukvardspersonalens journalforing.

* 17 kap. 1 § 5 HSLF-FS 2016:40 anges en felaktig hanvisning till 5 kap. 7 §. Den 1 april
2017 trader en &ndring i kraft som innebaér att hanvisningen @ndras till 5 kap. 6 §.

7 kap. 2 § HSLF-FS 2016:40

Ytterligare bestimmelser om innehallet i en patientsiakerhetsberittelse
finns 1 7 kap. 2 och 3 §§ Socialstyrelsens foreskrifter och allménna rad
(SOSFS 2011:9) om ledningssystem for systematiskt kvalitetsarbete.

Patientsdkerhetsberdttelsens innehadll

Vardgivaren ska senast den 1 mars varje ir upprétta en patientsikerhetsberét-
telse av vilken det ska framga hur patientsidkerhetsarbetet har bedrivits under
foregdende kalenderar, vilka atgérder som har vidtagits for att 6ka patientsé-

kerheten och vilka resultat som har uppnatts (3 kap. 10 § PSL).

[ 7 kap. 1 § HSLF-FS 2016:40 stélls ytterligare krav pé vilka uppgifter
som patientsékerhetsberéttelsen ska innehalla. Patientsékerhetsberéttelsen
ska innehalla uppgifter om uppfoljningar av informationssdkerheten som har
gjorts och som dr av storre betydelse. Den ska dven innehalla uppgifter om
de riskanalyser som har gjorts, samt forbattringsétgirder av informationssa-
kerheten som har vidtagits och som idr av storre betydelse. Patientsidkerhets-
berittelsen ska ocksa innehalla uppgift om vardgivarens utvirdering av
skydd mot olovlig atkomst till datorndtverk och informationssystem. Vidare
ska patientsidkerhetsberittelsen innehdlla uppgifter om granskningen som
gjorts av att hilso- och sjukvardspersonalen dokumenterar i patientjournalen
enligt géllande forfattningar.
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Patientsdkerhetsberittelsen ska dven innehélla de uppgifter som anges i 7
kap. 2 och 3 §§ Socialstyrelsens foreskrifter och allménna rad (SOSFS
2011:9) om ledningssystem for systematiskt kvalitetsarbete. Bestimmelser-
na i SOSFS 2011:9 beskrivs i Socialstyrelsens handbok ”Ledningssystem for
systematiskt kvalitetsarbete - Handbok for tillaimpningen av foreskrifter och
allménna rad (SOSFS 2011:9) om ledningssystem for systematiskt kvalitets-
arbete”. Handboken kan laddas ner fran Socialstyrelsens webbplats.
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Omhdandertagande av
patientjournal

8 kap. 1 § HSLF-FS 2016:40

Om en enskild verksamhet i hilso- och sjukvéarden inte ska drivas
vidare, ska

1. vardgivaren,

2.  dodsboet,

3.  konkursboet, eller
4. likvidatorn

sakerstilla att de patientjournaler som finns i verksamheten tas om
hand pa ett sadant sétt att obehdriga inte kan ta del av dem.

Om patientjournalerna inte kan tas om hand i enlighet med vad som
framgar av forsta stycket, ska den som ansvarar for dem ansoka hos
Inspektionen for vard och omsorg om omhéndertagande av journalerna
enligt bestimmelserna i 9 kap. 1 § andra stycket patientdatalagen
(2008:355).

I 8 kap. 1 § HSLF-FS 2016:40 regleras omhéndertagande av patientjournaler
nér en enskild verksamhet i hilso- och sjukvarden inte ska drivas vidare.
Bestimmelsen giller privata vardgivare (i foretagsform) och privatpraktise-
rande enskilda lakare, tandldkare, psykologer, sjukgymnaster, sjukskoterskor
med flera som, 1 egenskap av dgare, ansvarar for att forvara och arkivera
patientjournaler.

Ansvar ndr en enskild verksamhet inte ska drivas
vidare

Om en enskild verksamhet inom hélso- och sjukvarden inte ska drivas vidare
ska vardgivaren se till att verksamhetens patientjournaler tas om hand pa ett
sadant sitt att obehdriga inte kan fa del av uppgifter om patienterna. Det
innebdr bland annat att vardgivaren behover beakta de regler som géller for
att bevara journalhandlingar (se bland annat 1 kap. 2 § och 3 kap. 17 § PDL).
Om den som bedrivit verksamheten har avlidit ansvarar dodsboet for att
vidta nodvéndiga atgarder for att sékerstilla att verksamhetens patientjourna-
ler tas om hand pé ett sddant sitt att obehoriga inte kan ta del av dem. Om
vardgivaren har gétt i konkurs bar konkursboet ansvaret. Om ett aktiebolag
ska avvecklas genom likvidation ansvarar likvidatorn pd motsvarande sitt.
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AnsOkan om omhdandertagande av journalerna

Om patientjournalerna inte kan tas om hand enligt vad som framgar ovan,
ska den som ansvarar for dem ansoka hos Inspektionen for vard och omsorg
(IVO) om omhéndertagande av journalerna enligt 9 kap. 1 § PDL.

Om det pa sannolika skil kan antas att patientjournaler inom enskild hélso-
och sjukvérd inte kommer att handhas enligt PDL eller foreskrifter som har
meddelats i anslutning till lagen, far IVO besluta att patientjournalerna ska
tas om hand (9 kap. 1 § forsta stycket PDL). IVO fér ocksé besluta om
omhéndertagande av patientjournaler inom enskild hilso- och sjukvard, om
den som ansvarar for hanteringen av journalerna ansoker om det och det
finns ett patagligt behov av att journalerna tas om hand (9 kap. 1 § andra
stycket PDL).

Det finns ocksa andra tillfdllen ndr IVO kan besluta om att omhénderta ett
journalarkiv, till exempel om yrkesutdvaren blir sjuk, avlider, gar i konkurs,
flyttar utomlands, forlorar sin legitimation eller verksamheten ldggs ned av
andra skdl. I de fallen dr det arkivmyndigheten 1 det aktuella landstinget som
tar hand om patientjournalerna, alternativt arkivmyndigheten i den aktuella
kommunen om kommunen inte tillhér nagot landsting (9 kap. 3 § PDL).
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